
Curso Práctico Online Seguridad y Auditoria
Informática

ONLINE



Curso Práctico Online Seguridad y Auditoria Informática

https://euroinnova.edu.es/curso-online-seguridad-auditoria-informatica
https://euroinnova.edu.es/curso-online-seguridad-auditoria-informatica/#solicitarinfo


Curso Práctico Online Seguridad y Auditoria Informática

https://euroinnova.edu.es/curso-online-seguridad-auditoria-informatica
https://euroinnova.edu.es/curso-online-seguridad-auditoria-informatica/#solicitarinfo


Curso Práctico Online Seguridad y Auditoria Informática

Curso Práctico Online Seguridad y Auditoria Informática

 DURACIÓN

 50 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociación Española de Escuelas de Negocios) y reconocido con la excelencia
académica en educación online por QS World University Rankings

https://euroinnova.edu.es/curso-online-seguridad-auditoria-informatica
https://euroinnova.edu.es/curso-online-seguridad-auditoria-informatica/#solicitarinfo


Curso Práctico Online Seguridad y Auditoria Informática

https://euroinnova.edu.es/curso-online-seguridad-auditoria-informatica
https://euroinnova.edu.es/curso-online-seguridad-auditoria-informatica/#solicitarinfo


Curso Práctico Online Seguridad y Auditoria Informática

DESCRIPCIÓN

Hoy en día la seguridad informática es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolución, que exige que los
profesionales informáticos posean conocimientos totalmente actualizados. Con la
realización del presente curso online de Seguridad y Auditoria Informática el alumno
aprenderá los conocimientos necesarios para asegurar equipos informáticos y los temas de
auditoría informática.

OBJETIVOS

Conocer los criterios generales comúnmente aceptados sobre auditoría informática.
Aplicar la normativa de protección de datos de carácter personal.
Conocer los criterios generales sobre los equipos informáticos.
Analizar el impacto de negocio y gestión de riesgos en la seguridad informática.

A QUIÉN VA DIRIGIDO

El presente curso va dirigido a todas aquellas personas que quieran orientar su futuro
laboral en el mundo de la informática, desempeñando tareas de audítoria, configuración y
temas relacionado con la seguridad informática, así como para aquellas personas que
quieran ampliar sus conocimientos profesionales sobre esta área.

PARA QUÉ TE PREPARA

El presente curso online de Seguridad y Auditoria Informática ofrece una formación básica y
le prepara para conocer los aspectos generales sobre seguridad informática y auditoria
informática.

SALIDAS LABORALES
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Desarrolla su actividad profesional en el área de sistemas del departamento de informática
de empresas públicas o privadas que utilizan equipamiento informático, desempeñando
tareas de auditoría, configuración y temas relacionados con la seguridad informática, tanto
por cuenta ajena como por cuenta propia.
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MATERIALES DIDÁCTICOS

Paquete SCORM: Manual Online Seguridad y

Auditoria Informática

* Envío de material didáctico solamente en España.
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Programa Formativo

MÓDULO 1. SEGURIDAD Y AUDITORÍA INFORMÁTICA

UNIDAD DIDÁCTICA 1. CRITERIOS GENERALES COMÚNMENTE ACEPTADOS SOBRE
AUDITORÍA INFORMÁTICA

Código deontológico de la función de auditoría1.
Relación de los distintos tipos de auditoría en el marco de los sistemas de información2.
Criterios a seguir para la composición del equipo auditor3.
Tipos de pruebas a realizar en el marco de la auditoría, pruebas sustantivas y pruebas4.
de cumplimiento
Tipos de muestreo a aplicar durante el proceso de auditoría5.
Utilización de herramientas tipo CAAT (Computer Assisted Audit Tools)6.
Explicación de los requerimientos que deben cumplir los hallazgos de auditoría7.
Aplicación de criterios comunes para categorizar los hallazgos como observaciones o8.
no conformidades
Relación de las normativas y metodologías relacionadas con la auditoría de sistemas9.
de información comúnmente aceptadas

UNIDAD DIDÁCTICA 2. APLICACIÓN DE LA NORMATIVA DE PROTECCIÓN DE DATOS DE
CARÁCTER PERSONAL

Principios generales de protección de datos de carácter personal1.
Normativa europea recogida en la directiva 95/46/CE2.
Normativa nacional recogida en el código penal, Ley Orgánica para el Tratamiento3.
Automatizado de Datos (LORTAD), Ley Orgánica de Protección de Datos (LOPD) y
Reglamento de Desarrollo de La Ley Orgánica de Protección de Datos (RD 1720/2007)
Identificación y registro de los ficheros con datos de carácter personal utilizados por la4.
organización
Explicación de las medidas de seguridad para la protección de los datos de carácter5.
personal recogidas en el Real Decreto 1720/2007
Guía para la realización de la auditoría bienal obligatoria de ley orgánica 15-1999 de6.
protección de datos de carácter personal

UNIDAD DIDÁCTICA 3. CRITERIOS GENERALES COMÚNMENTE ACEPTADOS SOBRE
SEGURIDAD DE LOS EQUIPOS INFORMÁTICOS

Modelo de seguridad orientada a la gestión del riesgo relacionado con el uso de los1.
sistemas de información
Relación de las amenazas más frecuentes, los riesgos que implican y las salvaguardas2.
más frecuentes
Salvaguardas y tecnologías de seguridad más habituales3.
La gestión de la seguridad informática como complemento a salvaguardas y medidas4.
tecnológicas
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UNIDAD DIDÁCTICA 4. ANÁLISIS DE IMPACTO DE NEGOCIO

Identificación de procesos de negocio soportados por sistemas de información1.
Valoración de los requerimientos de confidencialidad, integridad y disponibilidad de2.
los procesos de negocio
Determinación de los sistemas de información que soportan los procesos de negocio y3.
sus requerimientos de seguridad

UNIDAD DIDÁCTICA 5. GESTIÓN DE RIESGOS

Aplicación del proceso de gestión de riesgos y exposición de las alternativas más1.
frecuentes
Metodologías comúnmente aceptadas de identificación y análisis de riesgos2.
Aplicación de controles y medidas de salvaguarda para obtener una reducción del3.
riesgo
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