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 DURACIÓN

 50 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociación Española de Escuelas de Negocios) y reconocido con la excelencia
académica en educación online por QS World University Rankings
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DESCRIPCIÓN

Hoy en día la seguridad informática es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolución, que exige que los
profesionales informáticos posean conocimientos totalmente actualizados. Así, la Norma
UNE-ISO/IEC 27001: 2005 está elaborada para emplearse en cualquier tipo de organización.
La adecuada y correcta implementación de un SGSI permite a las empresas asegurar la
continuidad del negocio, minimizar el riesgo comercial y maximizar el retorno de las
inversiones y las oportunidades comerciales. El presente curso pretende formar al alumnado
a nivel teórico-práctico en el desempeño de todas estas funciones que, como profesionales
de la implantación, gestión y auditoría de sistemas de seguridad de información, deberán
poseer.

OBJETIVOS

Este Curso Seguridad Información te prepara para conseguir los siguientes objetivos:
Definir el concepto y elementos fundamentales de la seguridad de la información.
Establecer los principios de la gestión de la seguridad de la información.
Conocer las fases del ciclo de mejora continua del Sistema de Gestión.
Conocer los elementos que podrían incluirse en el documento de política de seguridad de
cualquier organización.
Sensibilizarse sobre la realidad de la PYME española en aspectos relacionados con la
seguridad.

A QUIÉN VA DIRIGIDO

El curso Seguridad Información está dirigido a profesionales que manejan información de
cualquier nivel y tipo. Y a personas que desean conocer, aplicar, implantar y llevar a cabo el
proceso de auditoría de sistemas de seguridad de información, de una forma sencilla y
práctica. En general a cualquier persona interesada en mejorar su formación en este campo y
ampliar sus conocimientos sobre la temática.

PARA QUÉ TE PREPARA
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El curso Seguridad Información ofrece el conocimiento necesario para gestionar el
departamento de calidad de una empresa. Te preparará para conocer los elementos que
intervienen en el proceso de certificación en el área de la Seguridad de la Información.
Podrás adquirir los conocimientos necesarios para la gestión de calidad de la empresa y
todos aquellos programas o instrumentos  necesarios para su aplicación. 

SALIDAS LABORALES

Realizando este Curso Seguridad Información podrás trabajar como Auditor de sistemas de
calidad. Accede a puestos directivos del departamento de calidad y como consultor en
seguridad de sistemas de la información. También tendrás capacidades como Ingeniero de
comunicación de voz y datos, Administrador de redes y sistemas. Trabaja con auditores
técnicos de seguridad y como experto en el desarrollo de aplicaciones y servicios webs
seguros.
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MATERIALES DIDÁCTICOS

Paquete SCORM: Seguridad de la

Información

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. SEGURIDAD DE LA INFORMACIÓN

Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE)1.
2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel común de
seguridad de las redes y sistemas de información en la Unión. Ámbito de aplicación,
objetivos, elementos principales, principios básicos y requisitos mínimos
Ciberseguridad y gobierno de la seguridad de la información. Generalidades, Misión,2.
gobierno efectivo de la Seguridad de la información (SI). Conceptos de SI. Alcance.
Métricas del gobierno de la SI. Estado de la SI. Estrategia de la SI
Puesta en práctica de la seguridad de la información. Seguridad desde el diseño y por3.
defecto. El ciclo de vida de los Sistemas de Información. Integración de la seguridad y
la privacidad en el ciclo de vida. El control de calidad de los SI

UNIDAD DIDÁCTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACIÓN

Introducción al régimen jurídico aplicable a la seguridad de la información1.
Legislación española sobre seguridad de la información2.

UNIDAD DIDÁCTICA 3. LA GESTIÓN DE LA SEGURIDAD DE LOS TRATAMIENTOS

Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (Actualización a la norma UNE-1.
EN ISO/IEC 27001:2017 Requisitos de sistemas de Gestión de Seguridad de la
Información, SGSI)
Gestión de la Seguridad de los Activos. Seguridad lógica y en los procedimientos.2.
Seguridad aplicada a las TI y a la documentación
Recuperación de desastres y continuidad del Negocio. Protección de activos técnicos y3.
documentales. Planificación y gestión de la Recuperación de Desastres
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