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DESCRIPCIÓN

Este CURSO SEGURIDAD INFORMÁTICA le ofrece una formación especializada en la materia.
La Seguridad Informática en las empresas, la ciberseguridad, la seguridad de las Tecnologías
de la Información y la seguridad de la información es un tema que preocupa cada vez más a
organizaciones y administraciones públicas. Los últimos ciberataques han puesto en riesgo la
seguridad de muchas empresas. Las empresas se preocupan y valoran más la seguridad
informática y la ciberseguridad para identificar y eliminar vulnerabilidad, protegerse contra
intrusos, evitar que información confidencial, privilegiada y datos personales llegue a manos
de otras personas ajenas a la organización y proteger los equipos físicos. Evitar pérdidas
económicas y pérdidas de información es el objetivo.

OBJETIVOS

Con este Curso de Seguridad Informática en la Empresa se pretenden conseguir los
siguientes objetivos:
Planificar la seguridad informática en la empresa
Conocer la estructura y características de los firewalls
Conocer las tecnologías criptográficas
Conocer las características de las redes virtuales privadas
Saber identificar ataques y cómo prevenirlos 

A QUIÉN VA DIRIGIDO

Este CURSO SEGURIDAD INFORMÁTICA EMPRESAS está dirigido a todos aquellos
profesionales del mundo de la informática, seguridad informática, etc, y a todas aquellas
personas interesadas en dicha materia.

PARA QUÉ TE PREPARA

Este CURSO SEGURIDAD INFORMÁTICA le prepara para planificar la seguridad informática
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en la empresa.

SALIDAS LABORALES

Con este Curso de Seguridad Informática en la Empresa, el alumno podrá ampliar su
formación en lo referente a seguridad de la información. Podrá complementar sus estudios
para mejorar sus expectativas laborales, como empleado en las empresas de carácter público
o privado.
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 DURACIÓN

 200 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN expedida por EUROINNOVA INTERNATIONAL ONLINE EDUCATION, miembro
de la AEEN (Asociación Española de Escuelas de Negocios) y CLADEA (Consejo
Latinoamericano de Escuelas de Administración)
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MATERIALES DIDÁCTICOS

Manual teórico: Planificación de la Seguridad

Informática en la Empresa - EF

Paquete SCORM: Planificación de la

Seguridad Informática en la Empresa - EF

* Envío de material didáctico solamente en España.
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Programa Formativo

UNIDAD DIDÁCTICA 1. DEBILIDADES, AMENAZAS Y ATAQUES

Tipos de atacantes1.
Motivaciones del atacante2.
Metodología de un atacante determinado3.
Vulnerabilidades y ataques comunes4.
Herramientas de hacking5.
Ingeniería social6.
Prevención de ataques7.
Respuesta a contingencias8.

UNIDAD DIDÁCTICA 2. ADMINISTRACIÓN DE LA SEGURIDAD EN REDES.

Diseño e implantación de políticas de seguridad1.

UNIDAD DIDÁCTICA 3. TECNOLOGÍAS CRIPTOGRÁFICAS.

Encriptación simétrica1.
Encriptación asimétrica2.
Firmas digitales3.
Certificados digitales4.
SSL/TLS La herramienta de encriptación multiusos5.
Navegación segura: HTTPS6.

UNIDAD DIDÁCTICA 4. SISTEMAS DE AUTENTIFICACIÓN.

Tecnologías de Identificación1.
PAP y CHAP2.
RADIUS3.
El protocolo 802.1X4.
La suite de protocolos EAP: LEAP, PEAP, EAP-TLS5.
Sistemas biométricos6.

UNIDAD DIDÁCTICA 5. REDES VIRTUALES PRIVADAS.

Beneficios y características1.
IP Sec2.
VPNs con SSL-TLS3.

UNIDAD DIDÁCTICA 6. FIREWALLS

Arquitectura de Firewalls1.
Filtrado de paquetes sin estados2.
Servidores Proxy3.
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Filtrado dinámico o "stateful"4.
Firewalls de siguiente generación5.
Funciones avanzadas6.

UNIDAD DIDÁCTICA 7. DETECCIÓN Y PREVENCIÓN AUTOMATIZADA DE INTRUSIONES (IDS-
IPS)

Arquitectura de sistemas IDS1.
Herramientas de software2.
Captura de intrusos con Honeypots3.
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