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SOMOS EUROINNOVA

Euroinnova International Online Education inicia su actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiandes de experimentar un crecimiento personal y profesional con formacién
eminetemente practica.

Nuestra vision es ser una institucién educativa online reconocida en territorio nacional e internacional
por ofrecer una educaciéon competente y acorde con la realidad profesional en busca del reciclaje
profesional. Abogamos por el aprendizaje significativo para la vida real como pilar de nuestra

metodologia, estrategia que pretende que los nuevos conocimientos se incorporen de forma
sustantiva en la estructura cognitiva de los estudiantes.
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RANKINGS DE EUROINNOVA

Euroinnova International Online Education ha conseguido el reconocimiento de diferentes rankings a
nivel nacional e internacional, gracias por su apuesta de democratizar la educacién y apostar por la
innovacion educativa para lograr la excelencia.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, la responsabilidad social, la innovaciéon educativa o el perfil de los
profesionales.
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BY EDUCA EDTECH

Euroinnova es una marca avalada por EDUCA EDTECH Group , que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a través de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de I+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar dénde, cuando y como quera.

<I@-

2. Accesibilidad
[_@ill Cercania y comprensién. Democratizando el acceso a la educacion
LAl trabajando para que todas las personas tengan la oportunidad de

seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades
de cada estudiante.

3

4. Acompanamiento / Seguimiento docente

Orientacién académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

304

304

5. Innovacion

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EUROINNOVA

1 o Nuestra Experiencia

v/ Méas de 18 aios de experiencia. v/ 25% de alumnos internacionales.

+/ Més de 300.000 alumnos ya se han v/ 97% de satisfaccion

formado en nuestras aulas virtuales < 100% lo recomiendan

v/ Alumnos de los 5 continentes. v/ Mas de la mitad ha vuelto a estudiar
en Euroinnova.

2. Nuestro Equipo

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas 400
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde ,5‘{"{1, Pretendemos que los nuevos
L l
11 quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
’
EQUIPO DOCENTE NO ESTARAS SOLO
r@j . . CCJ .
™M | Euroinnova cuenta con un equipo de Acompafamiento por parte del
— . . . 0 O ) o
profesionales que haradn de tu estudiouna MM equipo de tutorizacién durante toda
experiencia de alta calidad educativa. tu experiencia como estudiante

EUROINNOVA
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4. Calidad Aenor

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

v Nuestros procesos de ensenanza estan certificados por AENOR por la ISO 9001

D LACALIDAD AENTAL {IQNET
1509001 150 14001 ° LTD
5. Confianza
Contamos con el sello de Confianza Online y O
colaboramos con la Universidades mas prestigiosas,
Administraciones PUblicas y Empresas Software a nivel CONFIANZA
ONL

Nacional e Internacional.

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacién una editorial y una imprenta digital industrial.

EUROINNOVA
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FINANCIACION Y BECAS

Financia tu cursos o master 100 % sin intereses y disfruta de las becas disponibles. jContacta
con nuesktro equipo experto para saber cual se adapta mas a tu perfil!
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en comodos plazos y sin interéres de forma segura.

.y

D @D visa proyra

mastercard maestro

z bizum  amazonpay i Pay 5 Pay

MNos adaptamos a todos los métodos de pago internacionales:

OZE] @ 19 discovir @efecty @)pamae CMR

y muchos mas...

COMFIAMIA
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Master Hackers + Titulacién Universitaria

DURACION
@ MODALIDAD
IACH} ONLINE
8 ACOMPANAMIENTO
g\)‘ .—”2 PERSONALIZADO
CREDITOS
5ECTS

Titulacién

Este Master en Hackers te proporcionara los conocimientos necesarios para destacar en el mundo de
la informatica, especialmente en cuanto al hacking se refiere. Aprenderds y conoceras el ethical
hacking, asi como a realizar auditorias de seguridad a redes inaldmbricas y conocer el desarrollo de
exploits.

EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A

con Nimero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accion Formativa
de XXX horas, perteneciente al Plan de Formacién de EUROINNOVA en la convocatoria de XXX
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

¥ para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

La Direccién General Firma del Alumno/a

NOMBRE DEL DIRECTOR ACADEMICO Sello NOMBRE DEL ALUMNO

Ver en la web EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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Descripcion

Con el presente Master Hackers recibird una formacién especializada en el campo del hacking. El
hacking es altamente empleado para realizar auditorias de seguridad, comprometiendo y
comprobando la seguridad de los sistemas informaticos, ya sean de redes WIFI, de paginas webs o de
redes de area local. Con el presente Master Hackers recibira la formacién necesaria para poder
abordar diferentes aspectos del hacking, ya sea mediante la bisqueda de exploit o usando
herramientas especializadas para tal fin...

Objetivos

Los objetivos del master de hackers son los siguientes: Conocer el Ethical Hacking. Aprender a realizar
hacking wifi. Aprender a desarrollar exploits y a buscar vulnerabilidades. Conocer el Phishing y como
los hackers lo emplean. Conocer el sistema de informacién UNEISO/IEC 27001:2017. Conocer el Big
Data.

Para qué te prepara

El presente master online estd dirigido a todos los profesionales del mundo de la informatica que
quieran ampliar sus conocimientos y formarse en un mercado en continua evolucién. Por lo que la
formacién adecuaday actualizada es indispensable para destacar en este mercado.

A quién va dirigido

Este Master en Hackers te proporcionara los conocimientos necesarios para destacar en el mundo de
la informatica, especialmente en cuanto al hacking se refiere. Aprenderas y conoceras el ethical
hacking, asi como a realizar auditorias de seguridad a redes inaldmbricas y conocer el desarrollo de
exploits.

Salidas laborales

Los conocimientos adquiridos en esta formacion te permiten aplicar tu aprendizaje, profesionalmente, en
consultorias, asi como en departamentos de informatica de empresas de todos los sectores. Asimismo, te
capacitan para desarrollar tu labor como jefe de proyectos, ademas de en las areas de desarrollo y programacion,
ingenieria de software e ingenieria informatica.

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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TEMARIO

PARTE 1. ETHICAL HACKING

UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO

Introduccion a la sequridad informatica

El hacking ético

La importancia del conocimiento del enemigo
Seleccionar a la victima

El ataque informatico

Acceso a los sistemas y su seguridad

Andlisis del ataque y seguridad

NoubkrwnN =

UNIDAD DIDACTICA 2. SOCIAL ENGINEERING

1. Introduccién e historia del Social Engineering
2. Laimportancia de la Ingenieria social
3. Defensa ante la Ingenieria social

UNIDAD DIDACTICA 3. LOS FALLOS FiSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL ATAQUE

1. Introduccién

2. Ataque de Acceso fisico directo al ordenador

3. El hacking ético

4. Lectura de logs de acceso y recopilacién de informacion

UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA

Introduccion a la seguridad en redes

Protocolo TCP/IP

IPv6

Herramientas practicas para el andlisis del trafico en la red
Ataques Sniffing

Ataques DoSy DDoS

Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
Ataques Man In The Middle (MITM).

Seguridad Wi-Fi

IP over DNS

La telefonia IP

SovYeNaULRAWN S

—_—

UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB

1. Usuarios, grupos y permisos
2. Contrasenas

3. Virtualizacién de sistemas operativos
4. Procesos del sistema operativo

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

Ver en la web
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El arranque

Hibernacién

Las RPC

Logs, actualizaciones y copias de seguridad
9. Tecnologia WEB Cliente - Servidor

10. Seguridad WEB

11. SQL Injection

12. Seguridad CAPTCHA

13. Seguridad Akismet

14. Consejos de seqguridad WEB

© N oW

UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING

1. Origenes del cloud computing
2. Qué es cloud computing

1. - Definicién de cloud computing
3. Caracteristicas del cloud computing
4. La nubey los negocios

1. - Beneficios especificos
5. Modelos basicos en la nube

UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD COMPUTING

1. Interoperabilidad en la nube
1. - Recomendaciones para garantizar la interoperabilidad en la nube
2. Centro de procesamiento de datos y operaciones
3. Cifrado y gestion de claves
4. Gestion de identidades

UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE

1. Introduccién
2. Gestién de riesgos en el negocio

1. - Recomendaciones para el gobierno

2. - Recomendaciones para una correcta gestion de riesgos
Cuestiones legales basicas. eDiscovery
Las auditorias de seguridad y calidad en cloud computing
5. Elciclo de vida de la informacion

1. - Recomendaciones sobre seguridad en el ciclo de vida de la informacién

W

UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS WEB

1. Seguridad en distintos sistemas de archivos.
1. - Sistema operativo Linux.
2. - Sistema operativo Windows.
3. - Otros sistemas operativos.
2. Permisos de acceso.
1. - Tipos de accesos
2. - Elecciéon del tipo de acceso
3. -Implementacion de accesos

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION



https://euroinnova.edu.es/master-hackers

EUROINNOVA INTERNACIONAL ONLINE EDUCATION

3. Ordenes de creacién, modificacién y borrado.
1. - Descripciéon de 6rdenes en distintos sistemas
2. -Implementaciéon y comprobacién de las distintas 6rdenes.

UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB

1. Técnicas de verificacién.
1. - Verificar en base a criterios de calidad.
2. - Verificar en base a criterios de usabilidad.
2. Herramientas de depuracién para distintos navegadores.
1. - Herramientas para Mozilla.
2. - Herramientas para Internet Explorer.
3. - Herramientas para Opera.
4. - Creaciény utilizacién de funciones de depuracion.
5. - Otras herramientas.
3. Navegadores: tipos y «plug-ins».
1. - Descripcién de complementos.
. - Complementos para imagenes.
. - Complementos para musica.
. - Complementos para video.
. - Complementos para contenidos.
. - Maquinas virtuales.

AU WN

UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION

Introduccion en los fallos de aplicacion

Los conceptos de cédigo ensamblador y su seguridad y estabilidad
La mejoray el concepto de shellcodes

Buffer overflow

Fallos de seguridad en Windows

PARTE 2. HACKING WIFI

UNIDAD DIDACTICA 1. INTRODUCCION: HACKING

AN =

1. Introduccién

2. Historia del hacking
3. Tipos de hacking

4. Tipos de hacker

UNIDAD DIDACTICA 2. HARDWARE NECESARIO PREVIO AL HACK WIFI

1. Introduccién
2. Hardware

UNIDAD DIDACTICA 3. TIPOS DE REDES WIFI Y CIFRADOS

1. Introduccién
2. Estandares wifi

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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3. Cifrados wifi
UNIDAD DIDACTICA 4. DISTRIBUCIONES LINUX PARA EL HACK WIFI

1. Introduccion

2. Sistemas operativos linux

3. Sistemas operativos utilizados en hacking wifi
1. - Kali linux
2. - Parrot
3. - Wifislax

UNIDAD DIDACTICA 5. SOFTWARE UTILIZADO PARA EL HACK WIFI

1. Introduccion

2. Herramientas de wifislax
3. Aircrack

4. Cain & Abel

UNIDAD DIDACTICA 6. PROCESO PRACTICO DE HACKEO DE RED WIFI

1. Introduccién al caso practico
2. Desarrollo del caso practico
3. Resultados del caso practico

UNIDAD DIDACTICA 7. CONSEJOS DE SEGURIDAD

1. Introduccién
2. Recomendaciones

UNIDAD DIDACTICA 8. LEGISLACION

1. Introduccién
2. Leyes anti pirateria

PARTE 3. DESAROLLO DE EXPLOITS Y BUSQUEDA
DE VULNERABILIDADES

UNIDAD DIDACTICA 1. INTRODUCCION EXPLOITS

1. Historia de los exploits

2. Definicién de exploit y cémo funciona

3. Tipologia de exploits

4. Uso comun de los exploits y medidas de proteccion

UNIDAD DIDACTICA 2. METAEXPLOIT Y CREACION DE EXPLOIT
1. Introduccién a metaexploit

2. Creando nuestro primer exploit

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

Ver en la web
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4. Meterpreter
UNIDAD DIDACTICA 3. TIPOS DE EXPLOITS

Code injection

Cross-site request forgery
Cross-site scripting

SQL injection

Buffer overflow

Heap overflow

Stack buffer overflow
Integer overflow
Return-to-libc attack
Format string attack

YN RAWN =
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UNIDAD DIDACTICA 4. UTILIZANDO ARMITAGE

1. Introduccion Armitage

2. Atacando con Armitage

3. Post-Explotacion Armitage
4. Facilidades Armitage

UNIDAD DIDACTICA 5. INTRODUCCION VULNERABILIDADES

1. Qué es una vulnerabilidad
2. Vulnerabilidad vs Amenaza
3. Andlisis de vulnerabilidades
4. Evitar vulnerabilidades

UNIDAD DIDACTICA 6. TIPOS DE VULNERABILIDADES

1. Gravedad de las vulnerabilidades
2. Vulnerabilidades del sistema
3. Vulnerabilidades web

UNIDAD DIDACTICA 7. DESCUBRIR VULNERABILIDADES

1. Utilizar metasploit para descubrir vulnerabilidades
2. Prueba de penetracién
3. Herramientas para escanear vulnerabilidades

UNIDAD DIDACTICA 8. UTILIZANDO VULNERABILIDADES JUNTO A EXPLOITS

1. Vulnerabilidades en Linux
2. Vulnerabilidades en Windows
3. Vulnerabilidades en Android

UNIDAD DIDACTICA 9. RECOMENDACIONES FRENTE A EXPLOITS Y VULNERABILIDADES

1. Recomendaciones de seguridad frente a exploits
2. Recomendaciones de seguridad frente a vulnerabilidades

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION
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3. Herramientas de seguridad
UNIDAD DIDACTICA 10. CASO PRACTICO

1. Introduccién
2. Objetivos
3. Realizacién

PARTE 4. INGENIERIA SOCIAL, PHISHING Y
HACKING WEB

UNIDAD DIDACTICA 1. INTRODUCCION A LA INGENIERIA SOCIAL

1. Definicion ingenieria social

2. Como evitar laingenieria

3. Formacion de empleados

4. Victimas mas frecuentes de los ataques

UNIDAD DIDACTICA 2. RECOPILAR INFORMACION

OSINT

Doxing

Metadatos

Buscar informacién en la web

PN =

UNIDAD DIDACTICA 3. HERRAMIENTAS INGENIERIA SOCIAL

FOCA

MALTEGO
GOOGLE HACKING
THEHARVESTER
SET

AN =

UNIDAD DIDACTICA 4. TECNICAS DE ATAQUES

Clasificacion de ataques
Scareware

Utilizar dominios con erratas
USB olvidado y Piggyback
Caso practico

nhwn=

UNIDAD DIDACTICA 5. PREVENCION DE ATAQUES

Informar de los ataque comunes
Comprobar la seguridad antes ataques
Planear un sistema de contigencia

Lo que nunca te van a pedir

Pensar antes de actuar

vhwn=

EUROINNOVA
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UNIDAD DIDACTICA 6. INTRODUCCION PHISHING

{Que es el phishing?
Historia del phishing
Técnicas de phishing
Identificar un email falso y que hacer con el

PN =

UNIDAD DIDACTICA 7. PHISHING

1. Como funciona el phishing
2. Anti-phishing

3. Objetivos del phishing

4. Casos practicos ataques

UNIDAD DIDACTICA 8. MAN IN THE MIDDLE

Introduccion Man In The Middle

Protegernos de ataques Man In The Middle
Lugares comunes ataques Man In The Middle
Caso practico

PN

UNIDAD DIDACTICA 9. HACKING WEB

Descubriendo subdominios

Escaneando servidores web

Escaneando huella digital servidor web
Hackeando un sitio Wordpress con WPScan
Securizar nuestro sitio web

PARTE 5. SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION UNE-ISO/IEC 27001:2017

MODULO 1. LA SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION

AN =

La sociedad de la informacion

;Qué es la seguridad de la informacién?

Importancia de la seguridad de la informacion

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
1. - Principio Basico de Confidencialidad
2. - Principio Basico de Integridad
3. - Disponibilidad

5. Descripcién de los riesgos de la seguridad

Seleccién de controles

7. Factores de éxito en la seguridad de la informacién

PN =

o

EUROINNOVA
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UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION

1. Marco legaly juridico de la seguridad de la informacién
2. Normativa comunitaria sobre seguridad de la informacién
1. - Planes de accién para la utilizacién mas segura de Internet
2. - Estrategias para una sociedad de la informacién mas segura
3. - Ataques contra los sistemas de informacién
4. - La lucha contra los delitos informaticos
5. - La Agencia Europea de Seguridad de las Redes y de la informacion (ENISA)
3. Normas sobre gestion de la seguridad de la informacion: Familia de Normas ISO 27000
1. - Familia de Normas ISO 27000
2. -Norma ISO/IEC 27002:2009
4. Legislacion espafnola sobre seguridad de la informacion
. - La proteccion de datos de caracter personal
. -La Ley Orgénica - de 13 de diciembre, de Proteccién de Datos de Caracter Personal
. - ELReal Decreto - de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Organica - de 13 de diciembre, de proteccién de datos de caracter personal
4. - La Agencia Espanola de Proteccién de Datos
5. - El Real Decreto - de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la Administracién Electrénica
6. - Ley - de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Pablicas
7. -LaLey-de 11 dejulio, de servicios de la sociedad de la informacién y del comercio
electrénico
8. - La Ley-de 9 de mayo, General de Telecomunicaciones
9. -La Ley-de 19 de diciembre, de firma electrénica
10. - La Ley de propiedad intelectual
11. - La Ley de propiedad industrial
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UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC
27002

1. Aproximacién a la norma ISO/IEC 27002
2. Alcance de la Norma ISO/IEC 27002
3. Estructura de la Norma ISO/IEC 27002
1. - Las clausulas del control de seguridad
2. - Las principales categorias de seguridad
4. Evaluaciony tratamiento de los riesgos de seguridad
1. - Evaluacion de los riesgos de seguridad
2. - Tratamiento de los riesgos de seguridad

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS

1. Politica de seguridad de la informacion
1. - Etapas en el desarrollo de una politica de seguridad de la informacién
2. - Caracteristicas esenciales de una politica de seguridad de la informacion
3. - Documento de politica de la seguridad de la informacion
4. - Revision de la politica de seguridad de la informacién

2. Organizacién de la sequridad de la informacién
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3. Organizacién interna de la seguridad de la informacién
1. - Compromiso de la direccién con la seguridad de la informacién
2. - Coordinacién de la seguridad de la informacién
3. - Asignacion de responsabilidad de seguridad de la informacién
4. - Autorizacién de procesos para facilidades procesadoras de la informacién
5. - Acuerdos de confidencialidad para la proteccion de la informacién
6. - Contacto con las autoridades y con grupos de interés especial en los incidentes de
seguridad
7. - Revisién independiente de la seguridad de la informacion
4. Grupos o personas externas: el control de acceso a terceros
1. - Identificaciéon de los riesgos de seguridad relacionados con personas externas
2. - Tratamiento de la seguridad de la informacion en las relaciones con los clientes
3. - Tratamiento de la seguridad de la informacién en acuerdos con terceros
5. Clasificacion y control de activos de seguridad de la informacion
6. Responsabilidad por los activos de seguridad de la informacién
1. - Inventario de los activos de seguridad de la informacién
2. - Propiedad de los activos de seguridad de la informacion
3. - Uso aceptable de los activos de seguridad de la informacién
7. Clasificacion de la informacion
1. - Lineamientos de clasificaciéon de la informacion
2. - Etiquetado y manejo de informacién

UNIDAD DIDACTICA 5. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS

1. Seguridad de la informacién ligada a los recursos humanos
2. Medidas de seguridad de la informacién antes del empleo
1. - Establecimiento de roles y responsabilidades de los candidatos
2. - Investigaciéon de antecedentes de los candidatos para el empleo
3. -Términos y condiciones del empleo
3. Medidas de seguridad de la informacién durante el empleo
1. - Responsabilidades de la gerencia o direccién de la organizacién
2. - Conocimiento, educacion y capacitacion en seguridad de la informacién
3. -Incumplimiento de las previsiones relativas a la seguridad de la informacion: el proceso
disciplinario
4. Seguridad de la informacion en la finalizacion de la relacion laboral o cambio de puesto de
trabajo
1. - Responsabilidades de terminacién
2. - Devolucién de los activos
3. - Cancelacion de los derechos de acceso a la informacion
5. Seguridad de la informacién ligada a la seguridad fisica y ambiental o del entorno
6. Las areas seguras
. - El perimetro de seguridad fisica
. - Los controles de ingreso fisico
. - Seguridad de oficinas, locales, habitaciones y medios
. - Proteccion contra amenazas internas y externas a la informacion
. - El trabajo en dreas aseguradas
. -Areas de cargay descarga
7. Los equipos de seguridad
1. - Seqguridad en el emplazamiento y proteccién de equipos
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3. - Proteccion del cableado de energia y telecomunicaciones
4. - Mantenimiento de los equipos

5. - Seguridad de los equipos fuera de las instalaciones

6. - Reutilizacién o retirada segura de equipos

7. - Retirada de materiales propiedad de la empresa

8. - Equipo de usuario desatendido

9. - Politica de puesto de trabajo despejado y pantalla limpia

UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES

10.

11.

. Aproximacién a la gestion de las comunicaciones y operaciones
. Procedimientos y responsabilidades operacionales

1. - Documentacion de los procesos de operacién

2. - La gestién de cambios en los medios y sistemas de procesamiento de informacion

3. - Gestion de capacidades

4. - Separacion de los recursos de desarrollo, prueba y operacién para reducir los riesgos de
acceso no autorizado

. Gestion de la prestacion de servicios de terceras partes

1. - Politica de seguridad de la informacién en las relaciones con los proveedores

2. - Requisitos de seguridad en contrato con terceros

3. - Cadena de suministros de tecnologia de la informacién y de las comunicaciones
Planificacion y aceptacién del sistema

1. - Politicas para la sequridad de la informacién

2. - Revisién de las politicas para la seguridad de la informacién
Proteccién contra cédigos maliciosos y moviles

1. - Controles contra el cédigo malicioso

2. - Control contra cédigos méviles
Copias de seguridad de la informacion

. Gestién de la seguridad de la red

1. - Los controles de red
2. - La seguridad de los servicios de red
3. -Segregacion en redes

. Gestion de medios

1. - Gestion de medios removibles o extraibles

2. - Eliminacion de soportes o medios

3. - Soportes fisicos en transito

4. - La seguridad de la documentacién del sistema

. Elintercambio de informacion

1. - Politicas y procedimientos de intercambio de informacién
2. - Acuerdos de intercambio
3. - Seguridad de los soportes fisicos en transito
4. - Mensajeria electrénica
5. - Acuerdos de confidencialidad o no revelacién
Los servicios de comercio electrénico
1. - Informacién relativa al comercio electrénico
2. - Las transacciones en linea
3. - Laseguridad de la informacién puesta a disposicién publica
Supervisiéon para la deteccidn de actividades no autorizadas
1. - Registro de eventos
i6 i de los registros
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3. - Sincronizacion de reloj
UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

1. El control de accesos: generalidades, alcance y objetivos
2. Requisitos de negocio para el control de accesos
1. - Politica de control de acceso
3. Gestién de acceso de usuario
1. - Registro del usuario
2. - Gestion o administracion de privilegios
3. - Gestion de contrasenas de usuario
4. - Revisiéon de los derechos de acceso de usuario
4. Responsabilidades del usuario
1. - El uso de contrasefas
2. - Proteccion de equipos desatendidos
3. - Politica de puesto de trabajo despejado y pantalla limpia
5. Control de acceso a lared
1. - La politica de uso de los servicios en red
2. - Autentificacién de los usuarios de conexiones externas
3. - Identificacion de equipos en las redes
4. - Diagnéstico remoto y proteccion de los puertos de configuracién
5. - Segregacién de las redes
6. - Control de la conexién a la red
7. - El control de routing o encaminamiento de red
6. Control de acceso al sistema operativo

1. - Procedimientos seguros de inicio de sesién
2. - ldentificacion y autentificacion del usuario
3. - El sistema de gestién de contrasenas

4. - Eluso de los recursos del sistema

5. - La desconexién automadtica de sesion

6. - Limitacion del tiempo de conexién
7. Control de acceso a las aplicaciones y a la informacién
1. - Restricciones del acceso a la informacién
2. - Aislamiento de sistemas sensibles
8. Informatica moévil y teletrabajo
1. - Los ordenadores portatiles y las comunicaciones méviles
2. - El teletrabajo

UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

1. Objetivos del desarrollo y mantenimiento de sistemas de informacion
2. Requisitos de seguridad de los sistemas de informacion
3. Tratamiento correcto de la informacion en las aplicaciones

1. - Validaciéon de los datos de entrada

2. - El control de procesamiento interno

3. - Laintegridad de los mensajes

4. - Validacion de los datos de salida

oles criptograficos
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2. - Gestion de claves
5. Seguridad de los archivos del sistema
1. - Control del software en explotacion
2. - Proteccion de los datos de prueba en el sistema
3. -El control de acceso al cédigo fuente de los programas
6. Seguridad de los procesos de desarrollo y soporte
1. - Procedimientos para el control de cambios
2. - Revisién técnica de aplicaciones tras efectuar cambios en el sistema operativo
3. - Restricciones a los cambios en los paquetes de software
4. - Entorno de desarrollo seguro
5. - Externalizacién de software por terceros
7. Gestion de la vulnerabilidad técnica

UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO

1. La gestién de incidentes en la seguridad de la informacion
2. Notificaciéon de eventos y puntos débiles en la seguridad de la informacion
1. - Notificacién de los eventos en la seqguridad de la informacién
2. - Notificacion de puntos débiles de la seguridad
3. Gestién de incidentes y mejoras en la seqguridad de la informacién
1. - Responsabilidades y procedimientos
2. - Aprendizaje de los incidentes de sequridad de la informacién
3. - Recopilacion de evidencias
4. Gestion de la continuidad del negocio
5. Aspectos de la seguridad de la informacién en la gestién de la continuidad del negocio
1. -Inclusiéon de la seguridad de la informacion en el proceso de gestion de la continuidad del
negocio
. - Continuidad del negocio y evaluacién de riesgos
. - Desarrollo e implantacién de planes de continuidad del negocio que incluyan la sequridad
de lainformacion
. - Marco de referencia para la planificacion de la continuidad del negocio
5. - Pruebas, mantenimiento y reevaluacién de los planes de continuidad
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UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS

1. Cumplimiento de los requisitos legales
1. - Normativa aplicable

. - Derechos de propiedad intelectual

. - Proteccion de registros organizacionales

. - Privacidad de la informacién personal

. - Prevencién del mal uso de los medios de procesamiento de la informacién
6. - Regulacion de los controles criptograficos

2. Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnico
1. - Cumplimiento de las politicas y estandares de seguridad
2. - Verificacion del cumplimiento técnico

3. Consideraciones de la auditoria de los sistemas de informacién
1. - Controles de auditoria de los sistemas de informacién
2. - Proteccién de las herramientas de auditoria de los sistemas de informacién
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MODULO 2. EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2017

Objeto y &mbito de aplicacién

Relacién con la Norma ISO/IEC 27002:2009

Definiciones y términos de referencia

Beneficios aportados por un sistema de seguridad de la informacion
Introduccion a los sistemas de gestion de seguridad de la informacién
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UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION

1. Contexto
2. Liderazgo
3. Planificacion
1. - Acciones para tratar los riesgos y oportunidades
2. - Objetivos de seguridad de la informacién y planificaciéon para su consecucion
4. Soporte

UNIDAD DIDACTICA 13. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA

1. Operacion
2. Evaluacion del desempeno
1. - Seguimiento, medicién, analisis y evaluacion
2. - Auditoria interna
3. - Revisién por la direcciéon
3. Mejora
1. - No conformidad y acciones correctivas
2. - Mejora continua

PARTE 6. BIG DATA

UNIDAD DIDACTICA 1. INTRODUCCION AL BIG DATA

¢Qué es Big Data?

La era de las grandes cantidades de informacion: historia del big data
La importancia de almacenar y extraer informacion

Big Data enfocado a los negocios

Open Data

Informacién publica

loT (Internet of Things-Internet de las cosas)
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UNIDAD DIDACTICA 2. FASES DE UN PROYECTO DE BIG DATA

1. Diagnéstico inicial
2. Disefno del proyecto
3. Proceso de implementacién
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4. Monitorizacién y control del proyecto

5. Responsable y recursos disponibles

6. Calendarizacion

7. Alcance y valoracién econdémica del proyecto

UNIDAD DIDACTICA 3. BIG DATA Y MARKETING

1. Apoyo del Big Data en el proceso de toma de decisiones
2. Toma de decisiones operativas

3. Marketing estratégico y Big Data

4. Nuevas tendencias en management

UNIDAD DIDACTICA 4. INTELIGENCIA DE NEGOCIO Y HERRAMIENTAS DE ANALITICA

1. Tipo de herramientas BI

2. Productos comerciales para Bl

3. Productos Open Source para Bl

4. Beneficios de las herramientas de Bl

UNIDAD DIDACTICA 5. PRINCIPALES PRODUCTOS DE BUSINESS INTELLIGENCE

1. Cuadros de Mando Integrales (CMI)
2. Sistemas de Soporte a la Decisién (DSS)
3. Sistemas de Informacién Ejecutiva (EIS)

UNIDAD DIDACTICA 6: DEL BIG DATA AL LINKED OPEN DATA

1. Concepto de web semantica
2. Linked Data Vs Big Data
3. Lenguaje de consulta SPARQL
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¢Te ha parecido interesante esta informacion?

Si aun tienes dudas, nuestro equipo de asesoramiento
académico estard encantado de resolverlas.

Pregldntanos sobre nuestro método de formacién, nuestros
profesores, las becas o incluso simplemente conécenos.

Solicita informacion sin compromiso

Llamadme gratis jMatricularme ya!

IEncuéntranos aqui!

Edificio Educa Edtech

Camino de la Torrecilla N.° 30 EDIFICIO EDUCA EDTECH,
C.P. 18.200, Maracena (Granada)

Q +34958050200
formacion@euroinnova.com

@& www.euroinnova.edu.es

Horario atencién al cliente

Lunes a viernes: 9:00 a 20:00h

iSiguenos para estar al tanto de todas nuestras novedades!

@XOm®
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