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Euroinnova International Online Education

Especialistas en Formacion Online

SOMOS
EUROINNOVA
INTERNATIONAL
ONLINE
EDUCATION

Euroinnova International Online Education inicia su
actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta
escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiantes de experimentar un
crecimiento personaly profesional con formacién
eminentemente practica.

Nuestra visién es ser una escuela de formacién online
reconocida en territorio nacional e internacional por
ofrecer una educacién competente y acorde con la

realidad profesional en busca del reciclaje profesional.

Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de forma sustantiva en la estructura cognitiva de los
estudiantes.

R

CERTIFICACION
EN CALIDAD

www.euroinnova.edu.es

Euroinnova International Online Education es miembro de pleno
derecho en la Comision Internacional de Educacién a Distancia,
(con estatuto consultivo de categoria especial del Consejo
Econdémico y Social de NACIONES UNIDAS), y cuenta con el
Certificado de Calidad de la Asociacion Espafiola de
Normalizacion y Certificacion (AENOR) de acuerdo a la
normativa ISO 9001, mediante la cual se Certifican en Calidad
todas las acciones formativas impartidas desde el centro.
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Descubre Euroinnova International Online Education

Nuestros Valores

_/z:\

B> L

ACCESIBILIDAD HONESTIDAD

Somos cercanos y Comprensivos, Somos claros y transparentes,
trabajamos para que todas las nuestras acciones tienen como Ultimo
personas tengan oportunidad de objetivo que el alumnado consiga sus
seguir form&ndose. objetivos, sin sorpresas.

PRACTICIDAD

Formacion practica que suponga un
aprendizaje significativo. Nos
esforzamos en ofrecer una
metodologia practica.

EMPATIA

Somos inspiracionales y trabajamos
para entender al alumno y brindarle
asf un servicio pensado pory para él

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos provenientes de
los 5 continentes. Euroinnova es actualmente una de las empresas con mayor indice de
crecimientoy proyecciéon en el panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados, baremables
en oposiciones y formacion superior de postgrado y master.

www.euroinnova.edu.es
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EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

DURACION
090 horas

MODALIDAD
OOnline

CENTRO DE FORMACIéN:
Euroinnova International
Online Education

SROINNO,

Eh

EUROINNOVA

INTERNATIONAL ONLINE EDUCATION

TITULACION

TITULACION de haber superado la FORMACION NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Médulo Formativo MF0487_3 Auditoria de Seguridad
Informatica regulado en el Real Decreto 686/2011, de 13 de mayo, por el que se establece el
Certificado de Profesionalidad de Seguridad Informatica. De acuerdo a la Instruccién de 22
de marzo de 2022, por la que se determinan los criterios de admisién de la formacién
aportada por las personas solicitantes de participacion en el procedimiento de evaluaciony
acreditacion de competencias profesionales adquiridas a través de la experiencia laboral o
vias no formales de formacion. EUROINNOVA FORMACION S.L. es una entidad participante
del fichero de entidades del Sepe, Ministerio de Trabajo y Economia Social.

; CUALIFICAZ i e
ﬂn EUROINNOVA Titulacién Expedida por - Titulacion Avalada para el
:’»,, INTERNATIONAL ONLINE EDUCATION Euro(l)r:‘lr;i‘:]veaElgljiggiaot:]onal ﬂ Desarrollo de las Competencms

* Profesionales R.D. 1224/2009
Una vez finalizado el curso, el alumno recibira por parte de Euroinnova International Online Education via

correo postal, la titulacién que acredita el haber superado con éxito todas las pruebas de conocimientos
propuestas en el mismo.

Esta titulaciéon incluird el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno superé las pruebas propuestas, las firmas del

profesor y Director del centro, y los sellos de la instituciones

gue avalan la formacidn recibida (Euroinnova Internaional Online Education y la Comisién Internacional
para la Formacién a Distancia de la UNESCO).

www.euroinnova.edu.es
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EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A

con NGmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

Y para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

La Direccion General Firma del. Alumno/a

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

AENOR § AENOR

GESTION
DELACALIDAD

www.euroinnova.edu.es

LTD
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Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolucién, que exige que los
profesionales informaticos posean conocimientos totalmente actualizados. Con la
realizacion del presente curso el alumno aprendera los conocimientos necesarios para
auditar redes de comunicacién y sistemas informaticos.

OBJETIVOS

¢ Analizary seleccionar las herramientas de auditoria y deteccién de vulnerabilidades
del sistema informatico implantando aquellas que se adecuen a las especificaciones de
seguridad informatica.

¢ Aplicar procedimientos relativos al cumplimiento de la normativa legal vigente.

e Planificary aplicar medidas de seguridad para garantizar la integridad del sistema
informatico y de los puntos de entraday salida de la red departamental.

A QUIEN VA DIRIGIDO

El presente curso va dirigido a todas aquellas personas que quieran orientar su futuro
laboral en el mundo de la informdatica, desempenando tareas de auditoria, configuraciény
temas relacionados con la seguridad informatica, asi como para aquellas personas que
quieran ampliar sus conocimientos profesionales sobre esta area.

PARA QUE TE PREPARA

La presente formacion se ajusta al itinerario formativo del Médulo Formativo MF0487_3
Auditoria de Seguridad Informatica, certificando el haber superado las distintas Unidades de
Competencia en élincluidas, y va dirigido a la acreditacién de las Competencias
Profesionales adquiridas a través de la experiencia laboral y de la formacion no formal, via
por la que va a optar a la obtencién del correspondiente Certificado de Profesionalidad, a
través de las respectivas convocatorias que vayan publicando las distintas Comunidades

www.euroinnova.edu.es
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Autoénomas, asi como el propio Ministerio de Trabajo ( Real Decreto 1224/2009 de
reconocimiento de las competencias profesionales adquiridas por experiencia laboral)

SALIDAS LABORALES

Desarrolla su actividad profesional en el drea de sistemas del departamento de informatica
de empresas publicas o privadas que utilizan equipamiento informatico, desempenando
tareas de auditoria, configuracién y temas relacionados con la seguridad informatica, tanto
por cuenta ajena como por cuenta propia.

AENOR j§] AENOR .
www.euroinnova.edu.es {|QNE
s | e T )
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MATERIALES DIDACTICOS

¢ Manual teérico: MF0487_3 Auditoria de
Seguridad Informatica

¢ Paquete SCORM: MF0487_3 Auditoria de
Seguridad Informatica

wvm i

s

Titulo del Curso

oo

=)

* Envio de material diddctico solamente en Espana.

AENOR J| AENOR [
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FORMAS DE PAGO _——
- Tarjeta de crédito. . e :
Torserence. @

- Paypal. bizum -
- Bizum.
- PayU. Wb’ 7 M Fracciona tu pago con la
- Amazon Pay. garantia de
LLAMANOS GRATISAL & Innovapay
FINANCIACION Y BECAS

EUROINNOVA continta ampliando su programa de becas para acercar y posibilitar el aprendizaje continuo al
maximo numero de personas. Con el fin de adaptarnos a las necesidades de todos los perfiles que
componen nuestro alumnado.

Euroinnova posibilita el
acceso a la educacion
mediante la concesion
de diferentes becas.

BECA
Desempleados

Ademas de estas ayu-
das, se ofrecen Facilida-
des economicas y me-
todos de financiacion
personalizados 100 %
sin intereses.

BECA
Emprende

BECA
Antiguos
Alumnos

www.euroinnova.edu.es
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LIDERES EN FORMACION ONLINE

7 Razones para confiar en Euroinnova

v/ 25% de alumnos internacionales.

v/ 97% de satisfaccion.

v 100% lo recomiendan.

v Mas de la mitad ha vuelto a
estudiar en Euroinnova

NUESTRA EXPERIENCIA

v Mas de 20 afios de experiencia.

' Mas de 300.000 alumnos vya se han
formado en nuestras aulas virtuales

« Alumnos de los 5 continentes.

Las cifras nos avalan

< 4,7 Ak hkA

4,7 kKA 8.582 '] 5.856
\7 2.625 opiniones 0

12.842 opiniones suscriptores suscriptores

NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en a atencién al alumnado.

NUESTRA METODOLOGIA

—_—

@ APRENDIZAJE SIGNIFICATIVO

- 100% ONLINE

Jm— —

Estudia cuando y desde donde quieras.
Accede al campus virtual desde cualquier

dispositivo.
EQUIPO DOCENTE

O L]
@ ESPECIALIZADO

Euroinnova cuenta con un equipo de
profesionales que haradn de tu estudio una
experiencia de alta calidad educativa

www.euroinnova.edu.es

Con esta estrategia pretendemos que los
nuevos conocimientos se incorporen de
forma sustantiva en la estructura cognitiva
del alumno.

% NO ESTARAS SOLO

Acompafamiento por parte del equipo de
tutorizacién durante toda tu experiencia
como estudiante.

oo,
Lesose
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CALIDAD AENOR

« Somos Agencia de Colaboracién N° 9900000169 autorizada por el Ministerio
de Empleo y Seqguridad Social.

« Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad
AENOR.

« Nuestros procesos de ensefanza estan certificados por AENOR por a ISO 9001

-'t!:,
AENOR | AENOR Bt
GESTION GESTION I Q N E T
DE LA CALIDAD AMBIENTAL

.
1S0 3001 1S014001 LTD

CONFIANZA
60L§A DE EMPLEO
Contamos con el sello de Y PRACTICAS
Confianza Online y Disponemos de Bolsa de
colaboramos con la Empleo propia con diferentes
Universidades mas ofertas de trabajo, y facilitamos
o la realizacidon de practicas de
prestigiosas, empresa a nuestro alumnado.
Administraciones Publicas y

Empresas Software a nivel Somos agencia de colaboracion

: _ ) _
Nacional e Internacional. N° 9900000169 autorizada por
el Ministerio de Empleoy

Seguridad Social.
*
O * o oreRa be MNP
e | Y SEGURIDAD SOCIAL
CONFIANZA
ONLINE

oo,
Lesose
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SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructuray
como muestra de su constante
expansioén, Euroinnova incluye dentro
de su organizacién una editorial y una
imprenta digital industrial.

ONLINE EDUCATION

www.euroinnova.edu.es

AENOR § AENOR
:
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ALIANZAS Y ACREDITACIONES

UNIVERSIDAD
NEBRIJA
Miguel de Cervantes

[ uemc| %

udima

UNIVERSIDAD A DISTANCI
DE MADRID

) SN 2y

ucaM :wz UCAV
UNIVERSIDAD I\$ —
4 CATOLICA DE MURCIA Q DE

WERS,
=

www.ucavila.es

UANE UTEG:s:

Universitario

u'tc LILD [N L.OTTus

EDUCATION
Universidad Tres Culturas

SAN IGNACIO
UNIVERSITY
MIAMI, FL

@n W UDAVINCI &

o JE, FONDO
1 [ Junta W g SOCIAL
J 1 Union Eumpea de Andalucia A EUROPEO

AENOR | AENOR
o cecnr (© (nenon [ AENOR [Py

e©CAMPUS

UNIVERSITY

7 WDQL A
omiacini e e Loumre A E N OA

) ' “ CERTIFIED
T | - YiNet ASSOCIATE
CONFI?!J A 150 9001 15014001 Adobe

dAMADEUS

Your technology partner

www.euroinnova.edu.es

J Microsoft®

£ Offi

Specialist

Ice

iyl Google

Accredited Technical Associate

HP ExpertONE
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Programa Formativo

MODULO 1. AUDITORIA DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE
AUDITORIA INFORMATICA

Cddigo deontolégico de la funcién de auditoria

Relacién de los distintos tipos de auditoria en el marco de los sistemas de informacion
Criterios a seqguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas
de cumplimiento

Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
Aplicacién de criterios comunes para categorizar los hallazgos como observaciones o
no conformidades

9. Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas
de informaciéon cominmente aceptadas

AN =

© N w;

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE
CARACTER PERSONAL

1. Principios generales de proteccién de datos de caracter personal

2. Normativa europea recogida en la directiva 95/46/CE

3. Normativa nacional recogida en el cédigo penal, Ley Organica para el Tratamiento
Automatizado de Datos (LORTAD), Ley Orgdanica de Proteccién de Datos (LOPD) y
Reglamento de Desarrollo de La Ley Organica de Proteccién de Datos (RD 1720/2007)

4. Identificaciény registro de los ficheros con datos de caracter personal utilizados por la
organizacion

5. Explicacion de las medidas de seguridad para la proteccién de los datos de caracter
personal recogidas en el Real Decreto 1720/2007

6. Guia para la realizacién de la auditoria bienal obligatoria de ley organica 15-1999 de
proteccion de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

—

. Introduccién al anélisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizacion permanente, asi como criterios de programaciéon segura

3. Particularidades de los distintos tipos de cédigo malicioso

4. Principales elementos del analisis de riesgos y sus modelos de relaciones

5. Metodologias cualitativas y cuantitativas de analisis de riesgos
6
7

N

. Identificacién de los activos involucrados en el anélisis de riesgos y su valoracion
. Identificacién de las amenazas que pueden afectar a los activos identificados

www.euroinnova.edu.es
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previamente
8. Analisis e identificacién de las vulnerabilidades existentes en los sistemas de
informacién que permitirian la materializacion de amenazas, incluyendo el anélisis
local, analisis remoto de caja blanca y de caja negra
9. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de
auditoria
10. Identificacion de las medidas de salvaguarda existentes en el momento de la
realizacion del andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
11. Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse
12. Determinacion de la probabilidad e impacto de materializacién de los escenarios
13. Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
14. Determinacion por parte de la organizacién de los criterios de evaluacién del riesgo,
en funcién de los cuales se determina si un riesgo es aceptable o no
15. Relacion de las distintas alternativas de gestion de riesgos
16. Guia para la elaboracion del plan de gestién de riesgos
17. Exposicion de la metodologia NIST SP 800-30
18. Exposicién de la metodologia Magerit versién 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

oukhwnNn-=

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN
AUDITORIAS DE SISTEMAS INFORMATICOS.

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relaciéon de los distintos tipos de cortafuegos por ubicacion y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

LARE I ol e

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA
AUDITORIA DE SISTEMAS DE INFORMACION

1. Guia para la auditoria de la documentaciéon y normativa de seguridad existente en la
organizacion auditada

2. Guia para la elaboracién del plan de auditoria

. Guia para las pruebas de auditoria

4. Guia para la elaboracién del informe de auditoria

w

www.euroinnova.edu.es
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Euroinnova

International Online Education

Esta es tu Escuela
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. Te ha parecido interesante esta formacion? Si adn tienes dudas, nuestro
equipo de asesoramiento académico estara encantado de resolverlas.
Preguntanos sobre nuestro método de formacion, nuestros profesores, las
becas o incluso simplemente condcenos.

Solicita informacion sin compromiso.

Llamadme gratis iMatricularme ya!
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