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 DURACIÓN

 90 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN de haber superado la FORMACIÓN NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Módulo Formativo MF0488_3 Gestión de Incidentes de
Seguridad Informática regulado en el Real Decreto 686/2011, de 13 de mayo, por el que se
establece el Certificado de Profesionalidad de Seguridad Informática. De acuerdo a la
Instrucción de 22 de marzo de 2022, por la que se determinan los criterios de admisión de la
formación aportada por las personas solicitantes de participación en el procedimiento de
evaluación y acreditación de competencias profesionales adquiridas a través de la
experiencia laboral o vías no formales de formación. EUROINNOVA FORMACIÓN S.L. es una
entidad participante del fichero de entidades del Sepe, Ministerio de Trabajo y Economía
Social.

https://euroinnova.edu.es/mf0488_3-gestion-de-incidentes-de-seguridad-informatica-online
https://euroinnova.edu.es/mf0488_3-gestion-de-incidentes-de-seguridad-informatica-online/#solicitarinfo


MF0488_3 Gestión de Incidentes de Seguridad Informática

https://euroinnova.edu.es/mf0488_3-gestion-de-incidentes-de-seguridad-informatica-online
https://euroinnova.edu.es/mf0488_3-gestion-de-incidentes-de-seguridad-informatica-online/#solicitarinfo


MF0488_3 Gestión de Incidentes de Seguridad Informática

DESCRIPCIÓN

Hoy en día la seguridad informática es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolución, que exige que los
profesionales informáticos posean conocimientos totalmente actualizados. Con la
realización del presente curso el alumno aprenderá los conocimientos necesarios para
detectar y responder ante incidentes de seguridad informática.

OBJETIVOS

Planificar e implantar los sistemas de detección de intrusos según las normas de
seguridad.
Aplicar los procedimientos de análisis de la información y contención del ataque ante
una incidencia detectada.
Analizar el alcance de los daños y determinar los procesos de recuperación ante una
incidencia detectada.

A QUIÉN VA DIRIGIDO

El presente curso va dirigido a todas aquellas personas que quieran orientar su futuro
laboral en el mundo de la informática, desempeñando tareas de audítoria, configuración y
temas relacionados con la seguridad informática, así como para aquellas personas que
quieran ampliar sus conocimientos profesionales sobre esta área.

PARA QUÉ TE PREPARA

La presente formación se ajusta al itinerario formativo del Módulo Formativo MF0488_3
Gestión de Incidentes de Seguridad Informática, certificando el haber superado las distintas
Unidades de Competencia en él incluidas, y va dirigido a la acreditación de las Competencias
Profesionales adquiridas a través de la experiencia laboral y de la formación no formal, vía
por la que va a optar a la obtención del correspondiente Certificado de Profesionalidad, a
través de las respectivas convocatorias que vayan publicando las distintas Comunidades
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Autónomas, así como el propio Ministerio de Trabajo ( Real Decreto 1224/2009 de
reconocimiento de las competencias profesionales adquiridas por experiencia laboral)

SALIDAS LABORALES

Los conocimientos adquiridos en este Curso de Gestión de Incidentes de Seguridad
Informática pueden desarrollarse en departamentos de informática de empresas públicas o
privadas que utilizan equipamiento informático, desempeñando tareas de auditoría,
configuración y temas relacionados con la seguridad informática, tanto por cuenta ajena
como por cuenta propia.
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MATERIALES DIDÁCTICOS

Manual teórico: MF0488_3 Gestión de

Incidentes de Seguridad Informática

Paquete SCORM: MF0488_3 Gestión de

Incidentes de Seguridad Informática

* Envío de material didáctico solamente en España.
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Programa Formativo

MÓDULO 1. GESTIÓN DE INCIDENTES DE SEGURIDAD
INFORMÁTICA

UNIDAD DIDÁCTICA 1. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestión de incidentes, detección de intrusiones y su1.
prevención
Identificación y caracterización de los datos de funcionamiento del sistema2.
Arquitecturas más frecuentes de los sistemas de detección de intrusos3.
Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad4.
Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS5.

UNIDAD DIDÁCTICA 2. IMPLANTACIÓN Y PUESTA EN PRODUCCIÓN DE SISTEMAS IDS/IPS

Análisis previo de los servicios, protocolos, zonas y equipos que utiliza la organización1.
para sus procesos de negocio.
Definición de políticas de corte de intentos de intrusión en los IDS/IPS2.
Análisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y3.
caracterizarlos en las políticas de corte del IDS/IPS
Relación de los registros de auditoría del IDS/IPS necesarios para monitorizar y4.
supervisar su correcto funcionamiento y los eventos de intentos de intrusión
Establecimiento de los niveles requeridos de actualización, monitorización y pruebas5.
del IDS/IPS

UNIDAD DIDÁCTICA 3. CONTROL DE CÓDIGO MALICIOSO

Sistemas de detección y contención de código malicioso1.
Relación de los distintos tipos de herramientas de control de código malicioso en2.
función de la topología de la instalación y las vías de infección a controlar
Criterios de seguridad para la configuración de las herramientas de protección frente a3.
código malicioso
Determinación de los requerimientos y técnicas de actualización de las herramientas4.
de protección frente a código malicioso
Relación de los registros de auditoría de las herramientas de protección frente a5.
código maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento
y los eventos de seguridad
Establecimiento de la monitorización y pruebas de las herramientas de protección6.
frente a código malicioso
Análisis de los programas maliciosos mediante desensambladores y entornos de7.
ejecución controlada

https://euroinnova.edu.es/mf0488_3-gestion-de-incidentes-de-seguridad-informatica-online
https://euroinnova.edu.es/mf0488_3-gestion-de-incidentes-de-seguridad-informatica-online/#solicitarinfo


MF0488_3 Gestión de Incidentes de Seguridad Informática

UNIDAD DIDÁCTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

Procedimiento de recolección de información relacionada con incidentes de seguridad1.
Exposición de las distintas técnicas y herramientas utilizadas para el análisis y2.
correlación de información y eventos de seguridad
Proceso de verificación de la intrusión3.
Naturaleza y funciones de los organismos de gestión de incidentes tipo CERT4.
nacionales e internacionales

UNIDAD DIDÁCTICA 5. PROCESO DE NOTIFICACIÓN Y GESTIÓN DE INTENTOS DE
INTRUSIÓN

Establecimiento de las responsabilidades en el proceso de notificación y gestión de1.
intentos de intrusión o infecciones
Categorización de los incidentes derivados de intentos de intrusión o infecciones en2.
función de su impacto potencial
Criterios para la determinación de las evidencias objetivas en las que se soportara la3.
gestión del incidente
Establecimiento del proceso de detección y registro de incidentes derivados de4.
intentos de intrusión o infecciones
Guía para la clasificación y análisis inicial del intento de intrusión o infección,5.
contemplando el impacto previsible del mismo
Establecimiento del nivel de intervención requerido en función del impacto previsible6.
Guía para la investigación y diagnostico del incidente de intento de intrusión o7.
infecciones
Establecimiento del proceso de resolución y recuperación de los sistemas tras un8.
incidente derivado de un intento de intrusión o infección
Proceso para la comunicación del incidente a terceros, si procede9.
Establecimiento del proceso de cierre del incidente y los registros necesarios para10.
documentar el histórico del incidente

UNIDAD DIDÁCTICA 6. ANÁLISIS FORENSE INFORMÁTICO

Conceptos generales y objetivos del análisis forense1.
Exposición del Principio de Lockard2.
Guía para la recogida de evidencias electrónicas3.
Guía para el análisis de las evidencias electrónicas recogidas, incluyendo el estudio de4.
ficheros y directorios ocultos, información oculta del sistema y la recuperación de
ficheros borrados
Guía para la selección de las herramientas de análisis forense5.
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