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 DURACIÓN

 60 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN de haber superado la FORMACIÓN NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Módulo Formativo MF0489_3 Sistemas Seguros de Acceso y
Transmisión de Datos regulado en el Real Decreto 686/2011, de 13 de mayo, por el que se
establece el Certificado de Profesionalidad de Seguridad Informática. De acuerdo a la
Instrucción de 22 de marzo de 2022, por la que se determinan los criterios de admisión de la
formación aportada por las personas solicitantes de participación en el procedimiento de
evaluación y acreditación de competencias profesionales adquiridas a través de la
experiencia laboral o vías no formales de formación. EUROINNOVA FORMACIÓN S.L. es una
entidad participante del fichero de entidades del Sepe, Ministerio de Trabajo y Economía
Social.
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DESCRIPCIÓN

Hoy en día la seguridad informática es un tema muy importante y sensible, que abarca un
gran conjunto de aspectos en continuo cambio y constante evolución, que exige que los
profesionales informáticos posean conocimientos totalmente actualizados. Con la
realización del presente curso el alumno aprenderá los conocimientos necesarios para
diseñar e implementar sistemas seguros de acceso y transmisión de datos.

OBJETIVOS

Entre los objetivos que dispensa este Curso de Transmisión de datos encontramos los
siguientes: Evaluar las técnicas de cifrado existentes para escoger la necesaria en función de
los requisitos de seguridad exigidos. Implantar servicios y técnicas criptográficas en aquellos
servicios que lo requieran según especificaciones de seguridad informática. Utilizar sistemas
de certificados digitales en aquellas comunicaciones que requieran integridad y
confidencialidad según especificaciones de seguridad. Diseñar e implantar servicios de
certificación digital según necesidades de explotación y de seguridad informática.

A QUIÉN VA DIRIGIDO

El presente curso online va dirigido a todas aquellas personas que quieran orientar su futuro
laboral en el mundo de la informática, desempeñando tareas de auditoría, configuración y
temas relacionados con la seguridad informática, así como para aquellas personas que
quieran ampliar sus conocimientos profesionales sobre esta área.

PARA QUÉ TE PREPARA

La presente formación va dirigida a la acreditación de las Competencias Profesionales
adquiridas a través de la experiencia laboral y de la formación no formal, vía por la que va a
optar a la obtención del correspondiente Certificado de Profesionalidad. Dicho certificado se
obtendrá a través de las respectivas convocatorias que vayan publicando las distintas
Comunidades Autónomas, así como el propio Ministerio de Trabajo ( Real Decreto
1224/2009 de reconocimiento de las competencias profesionales adquiridas por experiencia
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laboral). Dicha formación se ajusta al itinerario formativo del Módulo Formativo MF0489_3
Sistemas Seguros de Acceso y Transmisión de Datos, certificando el haber superado las
distintas Unidades de Competencia en él incluidas.

SALIDAS LABORALES

Una vez finalizado el Curso de Transmisión de Datos podrás desarrollar tu actividad
profesional en el área de sistemas del departamento de informática, tanto de empresas
públicas como privadas que utilizan equipamiento informático, desempeñando tareas de
auditoría, configuración y temas relacionados con la seguridad informática, tanto por cuenta
ajena como por cuenta propia.
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MATERIALES DIDÁCTICOS

Manual teórico: MF0489_3 Sistemas Seguros

de Acceso y Transmisión de Datos

Paquete SCORM: MF0489_3 Sistemas

Seguros de Acceso y Transmisión de Datos

* Envío de material didáctico solamente en España.
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Programa Formativo

MÓDULO 1. SISTEMAS SEGUROS DE ACCESO Y TRANSMISIÓN
DE DATOS

UNIDAD DIDÁCTICA 1. CRIPTOGRAFÍA

Perspectiva histórica y objetivos de la criptografía1.
Teoría de la información2.
Propiedades de la seguridad que se pueden controlar mediante la aplicación de la3.
criptografía: confidencialidad, integridad, autenticidad, no repudio, imputabilidad y
sellado de tiempos
Elementos fundamentales de la criptografía de clave privada y de clave publica4.
Características y atributos de los certificados digitales5.
Identificación y descripción del funcionamiento de los protocolos de intercambio de6.
claves usados más frecuentemente
Algoritmos criptográficos mas frecuentemente utilizados7.
Elementos de los certificados digitales, los formatos comúnmente aceptados y su8.
utilización
Elementos fundamentales de las funciones resumen y los criterios para su utilización9.
Requerimientos legales incluidos en la ley 59/2003, de 19 de diciembre, de firma10.
electrónica
Elementos fundamentales de la firma digital, los distintos tipos de firma y los criterios11.
para su utilización
Criterios para la utilización de técnicas de cifrado de flujo y de bloque12.
Protocolos de intercambio de claves13.
Uso de herramientas de cifrado tipo PGP, GPG o CryptoLoop14.

UNIDAD DIDÁCTICA 2. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

Identificación de los componentes de una PKI y su modelo de relaciones1.
Autoridad de certificación y sus elementos2.
Política de certificado y declaración de practicas de certificación (CPS)3.
Lista de certificados revocados (CRL)4.
Funcionamiento de las solicitudes de firma de certificados (CSR)5.
Infraestructura de gestión de privilegios (PMI)6.
Campos de certificados de atributos, incluyen la descripción de sus usos habituales y la7.
relación con los certificados digitales
Aplicaciones que se apoyan en la existencia de una PKI8.

UNIDAD DIDÁCTICA 3. COMUNICACIONES SEGURAS

Definición, finalidad y funcionalidad de redes privadas virtuales1.
Protocolo IPSec2.
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Protocolos SSL y SSH3.
Sistemas SSL VPN4.
Túneles cifrados5.
Ventajas e inconvenientes de las distintas alternativas para la implantación de la6.
tecnología de VPN
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