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 DURACIÓN

 180 horas

 MODALIDAD

 Online

TITULACIÓN

TITULACIÓN de haber superado la FORMACIÓN NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Módulo Formativo MF0955_2 Monitorización de la red local,
regulada en el Real Decreto 1531/2011, de 31 de octubre modificado por el RD 628/2013, de
2 de agosto, por el que se establece el Certificado de Profesionalidad IFCT0110 Operación
de Redes Departamentales. De acuerdo a la Instrucción de 22 de marzo de 2022, por la que
se determinan los criterios de admisión de la formación aportada por las personas
solicitantes de participación en el procedimiento de evaluación y acreditación de
competencias profesionales adquiridas a través de la experiencia laboral o vías no formales
de formación. EUROINNOVA FORMACIÓN S.L. es una entidad participante del fichero de
entidades del Sepe, Ministerio de Trabajo y Economía Social.
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DESCRIPCIÓN

En el ámbito del mundo de la informática y comunicaciones, es necesario conocer los
diferentes campos de operación de redes departamentales dentro del área profesional
sistemas y telemática. Así, con el presente curso se pretende aportar los conocimientos
necesarios para la monitorización de la red local.

OBJETIVOS

Realizar los procesos de monitorización de la red local y verificación de los parámetros
de comunicaciones dentro de los límites funcionales establecidos, para asegurar la
ausencia de congestiones de tráfico de red, según procedimientos de administración
de la red y controles de calidad de servicio de la organización.
Aplicar los procesos de mantenimiento periódico y preventivo de los dispositivos de la
red local, con el fin de garantizar los servicios de comunicaciones dentro de los
parámetros recogidos en los requisitos de comunicaciones de la organización.
Actualizar los componentes hardware y software de los dispositivos de
comunicaciones de la red local, para adecuar su funcionalidad a los cambios en las
tecnologías según planes de la organización.
Aplicar los procedimientos de seguridad lógica y física concernientes a los dispositivos
de comunicaciones de la red local, para asegurar el acceso a los servicios a usuarios
autorizados según la normativa de seguridad de la organización.

A QUIÉN VA DIRIGIDO

Este curso está dirigido a los profesionales del mundo de los servicios de informática y
comunicaciones, concretamente en operación de redes departamentales, dentro del área
profesional sistemas y telemática, y a todas aquellas personas interesadas en adquirir
conocimientos relacionados con la monitorización de la red local.

PARA QUÉ TE PREPARA
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La presente formación se ajusta al itinerario formativo del Módulo Formativo MF0955_2
Monitorización de la Red Local, certificando el haber superado las distintas Unidades de
Competencia en él incluidas, y va dirigido a la acreditación de las Competencias
profesionales adquiridas a través de la experiencia laboral y de la formación no formal, vía
por la que va a optar a la obtención del correspondiente Certificado de Profesionalidad, a
través de las respectivas convocatorias que vayan publicando las distintas Comunidades
Autónomas, así como el propio Ministerio de Trabajo (Real Decreto 1224/2009 de
reconocimiento de las competencias profesionales adquiridas por experiencia laboral).

SALIDAS LABORALES

Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades públicas o
privadas de cualquier tamaño, que dispongan de infraestructura de redes intranet, Internet
o extranet, en el área de sistemas y telemática del departamento de informática, o de redes
y comunicaciones.
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MATERIALES DIDÁCTICOS

Manual teórico: UF1346 Gestión de la

Seguridad en la Red de Área Local

Manual teórico: UF1344 Instalación de

Componentes y Monitorización de la Red de

Área Local

Manual teórico: UF1345 Mantenimiento de la

Red de Área Local y Actualización de

Componentes

Paquete SCORM: UF1346 Gestión de la

Seguridad en la Red de Área Local

Paquete SCORM: UF1344 Instalación de

Componentes y Monitorización de la Red de

Área Local

Paquete SCORM: UF1345 Mantenimiento de

la Red de Área Local y Actualización de

Componentes

 * Envío de material didáctico solamente en España.
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Programa Formativo

MÓDULO 1. MONITORIZACIÓN DE LA RED LOCAL

UNIDAD FORMATIVA 1. INSTALACIÓN DE COMPONENTES Y
MONITORIZACIÓN DE LA RED DE ÁREA LOCAL

UNIDAD DIDÁCTICA 1. LA GESTIÓN DE RED.

Definición, objetivo y evolución.1.
Arquitectura y funcionamiento de un sistema de gestión de redes.2.
mponentes de un sistema de gestión de red.3.

- Organizacional. Actividades básicas.1.
- Técnico.2.

* Procedimientos básicos de actuación: monitorización y control.1.
* Características de un sistema de gestión de red.2.

- Funcional.3.
* Áreas funcionales ISO de la gestión de red.1.

Herramientas software incluidas en los sistemas de gestión de red.4.

UNIDAD DIDÁCTICA 2. LA MONITORIZACIÓN DE RED.

Tipos de información de monitorización.1.
Acceso a la información de gestión.2.
Mecanismos de monitorización: sondeo y notificaciones.3.
Gestión de prestaciones.4.

- Indicadores de prestaciones.1.
- Monitorización de indicadores de prestaciones.2.
- Principales tareas en la gestión de prestaciones.3.

Instalación y configuración de sondas de monitorización remota.5.
Instalación de agentes del software de red.6.
Ficheros de gestión de actividad.7.
Configuración de la interfaz de la herramienta de gestión de red y de los filtros de8.
selección de alarmas y alertas.

UNIDAD DIDÁCTICA 3. GESTIÓN Y CONTROL EN LOS PROTOCOLOS DE COMUNICACIONES.

Factores que determinan el rendimiento de una red local.1.
- Líneas de comunicaciones.1.
- Equipos de comunicaciones.2.
- Servidores.3.
- Características del tráfico.4.
- Fallos.5.
- Otros factores.6.
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Métricas.2.
- Retardo.1.
- «Throughput» o capacidad.2.
- Longitud paquete / mensaje.3.
- Número de nodos.4.
- Carga.5.
- Velocidad.6.
- Conectividad.7.
- Disponibilidad.8.
- Fiabilidad.9.
- Nivel de redundancia10.

Herramientas de medida.3.
- Características y funcionamiento de la principales herramientas utilizadas en1.
redes locales: hardware, software y de diagnóstico y monitorización.

Protocolos de gestión.4.
- Definición.1.
- Estándares (TMN - «Telecomunications Management Network»).2.
- Comparación y características de protocolos:3.

* CMIP (Common Managemente Information Protocol)1.
* SNMP (Simple Network Management Protocol)2.

UNIDAD DIDÁCTICA 4. PROCEDIMIENTOS DE ANÁLISIS DE PROTOCOLOS DE
COMUNICACIONES EN REDES LOCALES.

Analizadores de protocolos.1.
- Definición, usos y tipos.1.
- Analizadores de protocolos comerciales y de libre distribución.2.
- El interface de usuario.3.

Aplicación de filtros para captura de tráfico.2.
- Filtros de captura1.
- Filtros de visualización.2.

Análisis de tráfico a nivel de red.3.
- Captura.1.
- Interpretación.2.

Sondas de monitorización remota y detección de intrusos.4.
- Definición y tipos.1.
- Monitorización.2.
- Sondas SNMP3.
- Sondas RMON4.
- Detección de intrusos (IDS). Definición.5.

UNIDAD FORMATIVA 2. MANTENIMIENTO DE LA RED LOCAL Y
ACTUALIZACIÓN DE COMPONENTES

UNIDAD DIDÁCTICA 1. GESTIÓN DE LA CONFIGURACIÓN.

Objetivo de la gestión de la configuración.1.
Gestión de inventario.2.
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- Herramientas de autodescubrimiento.1.
- Combinación con herramientas CAD de gestión de cableado.2.
- Base de datos.3.

Gestión de la topología.3.
Gestión de incidencias: TTS (Trouble Ticket Systems).4.
Gestión de proveedores externos.5.
Gestión de cambios.6.
Otros tipos de gestión de la configuración.7.

UNIDAD DIDÁCTICA 2. GESTIÓN DE FALLOS.

Objetivo.1.
Funciones.2.
Gestión proactiva.3.
Gestión de pruebas preventiva. Tipos de pruebas.4.
Gestión reactiva: Gestión del ciclo de vida de la incidencia.5.
Herramientas de monitorización y diagnóstico.6.

- Utilidades comunes.1.
- Sistemas de monitorización.2.

UNIDAD DIDÁCTICA 3. PROCEDIMIENTOS DE DIAGNÓSTICO EN REDES LOCALES.

Herramientas de diagnóstico, incluidas en el sistema operativo.1.
- Ping.1.
- Ipconfig.2.
- Nbstat.3.
- Netstat.4.
- Net.5.
- Nslookup.6.
- Netsh.7.
- Traceroute.8.
- Etc.9.

Herramientas de diagnóstico especializadas.2.
- Analizadores lógicos.1.
- Analizadores de cableado.2.

Herramientas de gestión de red.3.
- Características Generales de un sistema de gestión de red.1.
- Herramientas software incluidas en los sistemas de gestión de red.2.
- Herramientas/ sistemas de Gestión de red más utilizados.3.

UNIDAD DIDÁCTICA 4. ACTUALIZACIÓN DE LOS DISPOSITIVOS DE COMUNICACIONES DE LA
RED DE ÁREA LOCAL.

El armario de comunicaciones.1.
- Dispositivos de comunicaciones.1.

Procedimientos de actualización hardware y software de routers y switches.2.
- Componentes hardware actualizables.1.
- Actualización de configuraciones de routers y switches.2.
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UNIDAD DIDÁCTICA 5. HERRAMIENTAS DE DISEÑO GRÁFICO Y DOCUMENTACIÓN PARA
REDES.

Tipos y funciones de herramientas de diseño gráfico y documentación para redes1.
locales.

- Necesidad de documentación de la red.1.
- Problemas con la documentación.2.
- Herramientas genéricas (ofimáticas).3.
- Herramientas especializadas.4.

UNIDAD FORMATIVA 3. GESTIÓN DE LA SEGURIDAD EN LA RED DE ÁREA
LOCAL

UNIDAD DIDÁCTICA 1. GESTIÓN DE LA SEGURIDAD.

Funciones de la gestión de la seguridad.1.
Ciclo de seguridad.2.

- Activos.1.
- Amenazas.2.
- Vulnerabilidades e impactos.3.
- Análisis de riesgos.4.
- Costes de la seguridad.5.
- Política de seguridad.6.

UNIDAD DIDÁCTICA 2. IMPLANTACIÓN DE SERVICIOS DE SEGURIDAD.

Control de acceso físico.1.
Control de acceso lógico.2.
Protección de la información en tránsito.3.

UNIDAD DIDÁCTICA 3. GESTIÓN DE LA SEGURIDAD DE LA RED LOCAL.

Factores de seguridad en la red local.1.
Procedimientos de seguridad en redes locales.2.

- Gestión de riesgos en la red local.1.
- Planes de contingencia.2.

Sondas de monitorización remota y detección de intrusos.3.
- Sistemas de detección de intrusos (IDS).1.
- Tipos.2.

* Detección (pasivos) / prevención (activos).1.
* Intrusión en la red o en los servidores.2.

- Herramientas de detección de intrusos (IDS).3.
Herramientas de notificación de alertas y alarmas en redes locales.4.

- Consolas de monitorización.1.
- Vías de notificación.2.
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