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Euroinnova International Online Education

Especialistas en Formacion Online

SOMOS
EUROINNOVA
INTERNATIONAL
ONLINE
EDUCATION

Euroinnova International Online Education inicia su
actividad hace mas de 20 afos. Con la premisa de
revolucionar el sector de la educacién online, esta
escuela de formacién crece con el objetivo de dar la
oportunidad a sus estudiantes de experimentar un
crecimiento personaly profesional con formacién
eminentemente practica.

Nuestra visién es ser una escuela de formacién online
reconocida en territorio nacional e internacional por
ofrecer una educacién competente y acorde con la

realidad profesional en busca del reciclaje profesional.

Abogamos por el aprendizaje significativo para la vida
real como pilar de nuestra metodologia, estrategia que
pretende que los nuevos conocimientos se incorporen
de forma sustantiva en la estructura cognitiva de los
estudiantes.

R

CERTIFICACION
EN CALIDAD

www.euroinnova.edu.es

Euroinnova International Online Education es miembro de pleno
derecho en la Comision Internacional de Educacién a Distancia,
(con estatuto consultivo de categoria especial del Consejo
Econdémico y Social de NACIONES UNIDAS), y cuenta con el
Certificado de Calidad de la Asociacion Espafiola de
Normalizacion y Certificacion (AENOR) de acuerdo a la
normativa ISO 9001, mediante la cual se Certifican en Calidad
todas las acciones formativas impartidas desde el centro.
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Descubre Euroinnova International Online Education

Nuestros Valores

_/z:\

B> L

ACCESIBILIDAD HONESTIDAD

Somos cercanos y Comprensivos, Somos claros y transparentes,
trabajamos para que todas las nuestras acciones tienen como Ultimo
personas tengan oportunidad de objetivo que el alumnado consiga sus
seguir form&ndose. objetivos, sin sorpresas.

PRACTICIDAD

Formacion practica que suponga un
aprendizaje significativo. Nos
esforzamos en ofrecer una
metodologia practica.

EMPATIA

Somos inspiracionales y trabajamos
para entender al alumno y brindarle
asf un servicio pensado pory para él

A dia de hoy, han pasado por nuestras aulas mas de 300.000 alumnos provenientes de
los 5 continentes. Euroinnova es actualmente una de las empresas con mayor indice de
crecimientoy proyecciéon en el panorama internacional.

Nuestro portfolio se compone de cursos online, cursos homologados, baremables
en oposiciones y formacion superior de postgrado y master.

www.euroinnova.edu.es
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TITULACION

TITULACION de haber superado la FORMACION NO FORMAL que le Acredita las Unidades de
Competencia recogidas en el Médulo Formativo MF0959_2 Mantenimiento de la Seguridad
en Sistemas Informaticos regulada en el Real Decreto 1531/2011, de 31 de Octubre,
modificado por el RD 628/2013, de 2 de Agosto, por el que se establece el Certificado de
Profesionalidad IFCT0210 Operacién de Sistemas Informaticos. De acuerdo a la Instruccién
de 22 de marzo de 2022, por la que se determinan los criterios de admisién de la formacion
aportada por las personas solicitantes de participacién en el procedimiento de evaluaciéony
acreditacion de competencias profesionales adquiridas a través de la experiencia laboral o
vias no formales de formacién. EUROINNOVA FORMACION S.L. es una entidad participante
del fichero de entidades del Sepe, Ministerio de Trabajo y Economia Social.

N . CUALIFICAZ o
ﬂll Titulacién Expedida por o Titulacion Avalada para el
NeEl EUROINNOVA  Euroinnova International ﬁ Desarrollo de las Competencias
9niine Education - Profesionales R.D. 1224/2009

Una vez finalizado el curso, el alumno recibird por parte de Euroinnova International Online Education via
correo postal, la titulaciéon que acredita el haber superado con éxito todas las pruebas de conocimientos
propuestas en el mismo.

Esta titulacion incluird el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno superé las pruebas propuestas, las firmas del
profesor y Director del centro, y los sellos de la instituciones

que avalan la formacidn recibida (Euroinnova Internaional Online Education y la Comisién Internacional
para la Formacion a Distancia de la UNESCO).

AENOR [| AENOR
www.euroinnova.edu.es :
(oo | [ ] *
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EUROINNOVA INTERNATIONAL ONLINE EDUCATION

EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A

con NGmero de Documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accién Formativa

de XXX horas, perteneciente al Plan de Formacion de EUROINNOVA en la convocatoria de XXX

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX

Con un nivel de aprovechamiento ALTO

Y para que conste expido la presente TITULACION en

Granada, a (dia) de (mes) del (afio)

La Direccion General Firma del. Alumno/a

NOMBRE DEL DIRECTOR ACADEMICO sello NOMBRE DEL ALUMNO

AENOR § AENOR

GESTION
DELACALIDAD

www.euroinnova.edu.es

LTD
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En el dmbito del mundo de la informatica y comunicaciones es necesario conocer los
diferentes campos en la operacién de sistemas informaticos, dentro del drea profesional
sistemas y telematica. Asi, con el presente curso se pretende aportar los conocimientos
necesarios para el mantenimiento de la seguridad en sistemas informaticos.

OBJETIVOS

Los objetivos de este Curso de Seguridad en Sistemas Informaticos son:

Revisar los accesos al sistema informatico, para asegurar la aplicacién de los procedimientos
establecidos y el plan de seguridad, informando de las anomalias detectadas. Comprobar el
funcionamiento de los mecanismos de seguridad establecidos informando de las anomalias
detectadas a personas de responsabilidad superior. Realizar la copia de seguridad, para
garantizar la integridad de los datos, segun los procedimientos establecidos y el plan de
seguridad. Verificar que las condiciones ambientales y de seguridad se mantienen seguin los
planes establecidos, informando de posibles anomalias.

A QUIEN VA DIRIGIDO

Este curso esta dirigido a los profesionales del mundo de la informatica y comunicaciones
concretamente en la operacién de sistemas informaticos dentro del drea profesional
sistemas y telematica, y a todas aquellas personas interesadas en adquirir conocimientos
relacionados con el mantenimiento de la seguridad en sistemas informaticos.

PARA QUE TE PREPARA

La presente formacion se ajusta al itinerario formativo del Médulo Formativo MF0959 2
Mantenimiento de la Seguridad en Sistemas Informaticos certificando el haber superado las
distintas Unidades de Competencia en ella incluidas, y va dirigido a la acreditacién de las
Competencias profesionales adquiridas a través de la experiencia laboral y de la formacién
no formal, via por la que va a optar a la obtencién del correspondiente Certificado de
Profesionalidad, a través de las respectivas convocatorias que vayan publicando las distintas

www.euroinnova.edu.es
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Comunidades Auténomas, asi como el propio Ministerio de Trabajo (Real Decreto 1224/2009
de reconocimiento de las competencias profesionales adquiridas por experiencia laboral).

SALIDAS LABORALES

Con este Curso de Seguridad en Sistemas Informaticos ampliaras tu formacién en el &mbito
informatico. Asimismo, te permitird mejorar tus expectativas laborales en medios digitalesy
en el drea de sistemas de departamentos de informatica.

AENOR j§] AENOR .
www.euroinnova.edu.es {|QNE
s | e T )
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MATERIALES DIDACTICOS

¢ Manual teérico: UF1354 Copia de Seguridad
y Restauracién de la Informacién

¢ Manual teérico: UF1353 Monitorizacion de
los Accesos al Sistema Informatico

¢ Paquete SCORM: UF1354 Copia de Seguridad
y Restauracién de la Informacién

¢ Paquete SCORM: UF1353 Monitorizacién de
los Accesos al Sistema Informatico

* Envio de material diddctico solamente en Espana.

AENOR j§] AENOR .
www.euroinnova.edu.es {|QNE
s | e T )
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FORMAS DE PAGO

- Tarjeta de crédito.

- Transferencia. (°-\

- Paypal. = bizum

- Bizum.

- PayU. W b? gmozl
- Amazon Pay.

LLAMANOS GRATISAL &

FINANCIACION Y BECAS

Matriculate en comodos
Plazos sin intereses.

Fracciona tu pago con la
garantia de

Innovapay

EUROINNOVA continta ampliando su programa de becas para acercar y posibilitar el aprendizaje continuo al

maximo numero de personas. Con el fin de adaptarnos a las necesidades de todos los perfiles que

componen nuestro alumnado.

Euroinnova posibilita el
acceso a la educacion
mediante la concesion
de diferentes becas.

Ademas de estas ayu-
das, se ofrecen Facilida-
des economicas y me-
todos de financiacion
personalizados 100 %

T BECA
sin intereses.

Emprende

www.euroinnova.edu.es

BECA
Desempleados

BECA
Antiguos
Alumnos
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LIDERES EN FORMACION ONLINE

7 Razones para confiar en Euroinnova

v/ 25% de alumnos internacionales.

v/ 97% de satisfaccion.

v 100% lo recomiendan.

v Mas de la mitad ha vuelto a
estudiar en Euroinnova

NUESTRA EXPERIENCIA

v Mas de 20 afios de experiencia.

' Mas de 300.000 alumnos vya se han
formado en nuestras aulas virtuales

« Alumnos de los 5 continentes.

Las cifras nos avalan

< 4,7 Ak hkA

4,7 kKA 8.582 '] 5.856
\7 2.625 opiniones 0

12.842 opiniones suscriptores suscriptores

NUESTRO EQUIPO

En la actualidad, Euroinnova cuenta con un equipo humano formado por mas de 300
profesionales. Nuestro personal se encuentra sélidamente enmarcado en una estructura
que facilita la mayor calidad en a atencién al alumnado.

NUESTRA METODOLOGIA

—_—

@ APRENDIZAJE SIGNIFICATIVO

- 100% ONLINE

Jm— —

Estudia cuando y desde donde quieras.
Accede al campus virtual desde cualquier

dispositivo.
EQUIPO DOCENTE

O L]
@ ESPECIALIZADO

Euroinnova cuenta con un equipo de
profesionales que haradn de tu estudio una
experiencia de alta calidad educativa

www.euroinnova.edu.es

Con esta estrategia pretendemos que los
nuevos conocimientos se incorporen de
forma sustantiva en la estructura cognitiva
del alumno.

% NO ESTARAS SOLO

Acompafamiento por parte del equipo de
tutorizacién durante toda tu experiencia
como estudiante.

oo,
Lesose
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CALIDAD AENOR

« Somos Agencia de Colaboracién N° 9900000169 autorizada por el Ministerio
de Empleo y Seqguridad Social.

« Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad
AENOR.

« Nuestros procesos de ensefanza estan certificados por AENOR por a ISO 9001

-'t!:,
AENOR | AENOR Bt
GESTION GESTION I Q N E T
DE LA CALIDAD AMBIENTAL

.
1S0 3001 1S014001 LTD

CONFIANZA
60L§A DE EMPLEO
Contamos con el sello de Y PRACTICAS
Confianza Online y Disponemos de Bolsa de
colaboramos con la Empleo propia con diferentes
Universidades mas ofertas de trabajo, y facilitamos
o la realizacidon de practicas de
prestigiosas, empresa a nuestro alumnado.
Administraciones Publicas y

Empresas Software a nivel Somos agencia de colaboracion

: _ ) _
Nacional e Internacional. N° 9900000169 autorizada por
el Ministerio de Empleoy

Seguridad Social.
*
O * o oreRa be MNP
e | Y SEGURIDAD SOCIAL
CONFIANZA
ONLINE

oo,
Lesose
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SOMOS DISTRIBUIDORES DE FORMACION

Como parte de su infraestructuray
como muestra de su constante
expansioén, Euroinnova incluye dentro
de su organizacién una editorial y una
imprenta digital industrial.

ONLINE EDUCATION

www.euroinnova.edu.es

AENOR § AENOR
:
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ALIANZAS Y ACREDITACIONES
—

UCAM s UCAV

| UNIVERSIDAD I\
CATOLICA DE MURCIA Q DE

WERS,
=

www.ucavila.es

Universidad Europea
Miguel de Cervantes

N3 UNIVERSIDAD H
|Im 4 udima
EBRIJA

utc &£@ ™N.oTus UANE UTEG::..

Universidad Tres Culturas

SAN IGNACIO
UNIVERSITY
MIAMI, FL
. *t * *'
% Junta
T de Andalucia

@“ W UDAVINCI @ ecampus

FONDO
- AENOA

15014001

. Unién Europea EUROPEO
@ AENOR | AENOR ﬁ "‘ EHETIEIED
W Cecnp g:ﬂg:unm iﬂﬁ'&% iNet Ad b ASSOCIATE
obe

150 9001

CONFIANZA
INLIN

J Microsoft®

AMaDEUS SR  |2i8ie| K2R Google
S " | t Aceredited Technical Associate .': O r E du Catl OI’]
pecialls HP ExpertONE

Your technology partner softwa re

www.euroinnova.edu.es

AENOR AENOR
[romo oo *

IQ.NET
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Programa Formativo

MODULO 1. MANTENIMIENTO DE LA SEGURIDAD EN
SISTEMAS INFORMATICOS

UNIDAD FORMATIVA 1. MONITORIZACION DE LOS ACCESOS AL SISTEMA
INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD INFORMATICA.

1. Objetivo de la seguridad.
2. Términos relacionados con la seguridad informatica.
3. Procesos de gestion de la seguridad.
1. - Objetivos de la gestién de la seguridad.
2. - Beneficios y dificultades.
3. - Politica de seguridad. La Ley Organica de Proteccién de Datos de caracter
personal.
4. - Andlisis de riesgo.
1. *Identificacién de recursos.
2. *Identificacion de vulnerabilidades y amenazas: atacante externo e
interno.
3. * Medidas de proteccién.
5. - Plan de seguridad.
4. Interrelacion con otros procesos de las tecnologias de la informacion.
5. Seguridad fisica y seguridad légica.

UNIDAD DIDACTICA 2. SEGURIDAD LOGICA DEL SISTEMA.

1. Acceso al sistema'y al software de aplicacién.
1. - Concepto de usuario, cuenta, grupo de usuario, permisos, lista de control de
accesos (ACL).
2. - Politicas de seguridad respecto de los usuarios.
3. - Autenticacion de usuarios:
1. * Definicién y conceptos basicos.
2. *Sistemas de autenticacién débiles y fuertes.
3. *Sistemas de autenticacion biométricos y otros sistemas.
4. * Acceso local, remote y Single Sing-On.
4. - Herramientas para la gestién de usuarios.
1. * El servicio de directorio: conceptos basicos, protocolos e
implementaciones.
2. * Directorios: LDAP, X500, Active Directory.
3. * Herramientas de administraciéon de usuarios y equipos.
4. * Administracién basica del servicio de directorio.
2. Confidencialidad y Disponibilidad de la informacién en el puesto de usuario final.

www.euroinnova.edu.es
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1. - Sistemas de ficheros y control de acceso a los mismos.

2. - Permisos y derechos sobre los Ficheros.
3. Seguridad en el puesto de usuario.

1. - Tipologia de software malicioso.

2. - Software de deteccién de virus y programas maliciosos.

1. * Antivirus, antispyware, firewall, filtros antispam, etc.

3. - Técnicas de recuperaciéon y desinfeccion de datos afectados.

4. Herramientas de gestion remota de incidencias.

EUROINNOVA M€

uuuuuuuuuuuuuuuuuuuuuuuuuuuu Q £ INTERNATIONAL ONLINE EDUCATION
< &

UNIDAD DIDACTICA 3. PROCEDIMIENTOS DE MONITORIZACION DE LOS ACCESOS Y LA
ACTIVIDAD DEL SISTEMA.

1. Objetivos de la monitorizaciéon y de la gestién de incidentes de seguridad.
2. Procedimientos de monitorizacién de trazas.
1. - Identificaciény caracterizaciéon de aspectos monitorizables o auditables.
2. - Clasificacion de eventos e incidencias: de sistema, de aplicacién, de seguridad
3. - Mecanismos de monitorizacién de trazas: logs del sistema, consolas de
monitorizacion de usuarios
4. -Informacion de los registros de trazas.
3. Técnicas y herramientas de monitorizacién.
1. - Técnicas: correlacion de logs, de eventos.
2. - Herramientas de monitorizacién.
1. * Herramientas propias del sistema operativo.
2. * Sistemas basados en equipo (HIDS).
3. *Sistemas basados en red (NIDS).
4. * Sistemas de prevencion de intrusiones (IPS).
4. Informes de monitorizacion.
1. - Recoleccién de informacion.
2. - Andlisis y correlacion de eventos.
3. - Verificacién de la intrusion.
4. - Alarmas y acciones correctivas
5. Organismos de gestion de incidentes:
1. - Nacionales. IRIS-CERT, esCERT.
2. -Internacionales. CERT, FIRST.

UNIDAD FORMATIVA 2. COPIA DE SEGURIDAD Y RESTAURACION DE LA
INFORMACION

UNIDAD DIDACTICA 1. COPIAS DE SEGURIDAD.

1. Tipos de copias de seguridad (total, incremental, diferencial).
2. Arquitectura del servicio de copias de respaldo.
3. Medios de almacenamiento para copias de seguridad.
4. Herramientas para la realizacién de copias de seguridad.
1. - Funciones basicas.
2. - Configuracién de opciones de restauracién y copias de seguridad.
3. - Realizacion de copias de seguridad.
4. - Restauracion de copias y verificaciéon de la integridad de la informacién.
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5. Realizacién de copias de seguridad y restauracién en sistemas remotos.
UNIDAD DIDACTICA 2. ENTORNO FiSICO DE UN SISTEMA INFORMATICO.

1. Los equiposy el entorno: adecuacién del espacio fisico.
1. - Ubicacién y acondicionamiento de espacios de dispositivos fisicos.
1. * Factores ambientales.
2. * Factores de seguridad y ergonomia.
2. - Ubicaciény acondicionamiento de material fungible y soportes de informacién.
2. Agentes externos y su influencia en el sistema.
Efectos negativos sobre el sistema.
4. Creacion del entorno adecuado.
1. - Condiciones ambientales: humedad temperatura.
2. - Factores industriales: polvo, humo, interferencias, ruidos y vibraciones.
3. - Factores humanos: funcionalidad, ergonomia y calidad de la instalacién.
4. - Otros factores.
5. Factores de riesgo.
1. - Conceptos de seguridad eléctrica.
2. - Requisitos eléctricos de la instalacién.
3. - Perturbaciones eléctricas y electromagnéticas.
4. - Electricidad estética.
5. - Otros factores de riesgo.
6. Los aparatos de medicion.
. Acciones correctivas para asegurar requisitos de seguridad y ambientales.
8. El Centro de Proceso de datos (CPD).
1. - Requisitos y ubicacién de un CPD.
2. - Condiciones del medio ambiente externo.
3. - Factores que afectan a la seguridad fisica de un CPD.
4. - Acondicionamiento.
5. - Sistemas de seguridad fisica.
9. Plan de Emergenciay Evacuacién.

w

\‘

UNIDAD DIDACTICA 3. REGLAMENTOS Y NORMATIVAS.

1. El estdndar ANSI/TIA-942-2005.
2. Medidas de seguridad en el tratamiento de datos de caracter personal (RD
1720/2007).
1. - La guia de seguridad.
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. Te ha parecido interesante esta formacion? Si adn tienes dudas, nuestro
equipo de asesoramiento académico estara encantado de resolverlas.
Preguntanos sobre nuestro método de formacion, nuestros profesores, las
becas o incluso simplemente condcenos.

Solicita informacion sin compromiso.

Llamadme gratis iMatricularme ya!
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